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Teil 1: Definitionen

1 Begriffsbestimmungen

1.1  Allgemeine Erlduterungen

1.2 Spezifische Erlduterungen

GLSR_1
GLSR_1.1

GLSR_ 1.2

GLSR_1.3

GLSR_1.4

GLSR_2
GLSR 2.1
GLSR_ 2.2

Schliisselworter

Das Schliisselwort "MUSS" entspricht dem Schliisselwort "MUST" geméafd [RFC 2119]
und zeichnet eine Anforderung als verpflichtend umzusetzen aus. Die Verpflichtung ist
normativ, d. h. eine Nicht-Erfiillung kommt einer Nicht-Erfallung des Kriteriums
gleich.

Die Schliisselworter "DARF NICHT" und "DARF KEIN" entsprechen dem Schliisselwort
"MUST NOT" geméaf! [RFC 2119] und driicken ein Verbot aus. Das Verbot ist normativ,
d. h. eine Nicht-Erfiillung kommt einer Nicht-Erfiillung des Kriteriums gleich.

Das Schliisselwort "SOLL" entspricht dem Schlisselwort "SHOULD" gemaf [RFC 2119]
und driickt eine starke Empfehlung aus, von der in Einzel- und Ausnahmefillen
abgewichen werden kann. Eine Empfehlung ist nicht normativ, ein Abweichen MUSS
aber durch den Hersteller der digitalen Anwendung nachvollziehbar begriindet
werden.

Das Schliisselwort "KANN" bezeichnet eine explizit zuldssige Umsetzung einer MUSS-
Anforderung bzw. eine anerkannte Abweichung von einer SOLL-Anforderung, die
nicht speziell begriindet werden muss.

Begriffsdefinitionen
Es gelten alle Definitionen aus Art. 4 DSGVO.

Digitale Anwendungen sind Digitale Gesundheitsanwendungen (DiGA) nach § 33a
SGB V und Digitale Pflegeanwendungen (DiPA) nach § 40a SGB XI.

GLSR_2.3 Hersteller einer digitalen Anwendung ist die natiirliche oder juristische Person, die

GLSR_ 2.4

eine digitale Anwendung hergestellt und diese digitale Anwendung unter ihrem
eigenen Namen oder ihrer eigenen Marke in Verkehr gebracht hat. Handelt es sich bei
der digitalen Anwendung um ein Medizinprodukt, ist der Hersteller im Sinne dieses
Dokuments der Hersteller des Medizinproduktes im Sinne der jeweils geltenden
medizinprodukterechtlichen Vorschriften.

Die Etablierung einer technisch-organisatorischen Mafinahme oder eines Prozesses
umfasst alle Schritte der Verankerung in der gelebten Praxis. Hierzu zdhlen z. B.
Konzeption, Dokumentation, Einfilhrung, Anwendung und kontinuierlichen
Verbesserung.



GLSR_2.5 Zwecke des bestimmungsgemifien Gebrauchs einer digitalen Anwendung sind alle
Zwecke, die in unmittelbarem Zusammenhang mit der Erreichung des medizinischen
bzw. pflegerischen Nutzens oder von patientenrelevanten Struktur- und
Verfahrensverbesserungen stehen. Fiir digitale Gesundheitsanwendungen nach § 33a
SGB V sind alleinig Zwecke nach § 4 Absatz 2 Satz 1 Nummer 1 DiGAV Zwecke des
bestimmungsgemafien Gebrauchs.

GLSR_2.6 Primérer Zweck einer digitalen Anwendung sind Zwecke des bestimmungsgemaé{fien
Gebrauchs sowie alle Zwecke, die unmittelbar auf die Verankerung der Anwendung im
geltenden Rechtsrahmen abzielen (regulatorisch bedingte Zwecke). Fiur digitale
Gesundheitsanwendungen nach § 33a SGB V bilden die Zwecke nach § 4 Absatz 2 Satz
1 Nummer 1 bis 3 zusammen mit den Verpflichtungen aus dem Medizinprodukterecht
den priméiren Zweck der digitalen Gesundheitsanwendung.

GLSR_2.7 Rechtmiflige Zwecke einer digitalen Anwendung sind alle Zwecke, die durch die der
Anwendung zugrunde liegenden Rechtsverordnung als Grundlage der Verarbeitung
personenbezogener Daten zugelassen sind. Fir digitale Gesundheitsanwendungen
nach § 33a SGB V definieren § 4 Absatz 2 und Absatz 4 DiGAV abschliefiend die
legitimen Zwecke.

GLSR_2.8 Unter dem Begriff der Vertriebsplattformen sind alle Quellen zusammengefasst, tiber
die eine digitale Anwendung legal bezogen werden kann. Fiir mobile Anwendungen
sind dies z. B. alle App-Stores, tiber die der Hersteller die digitale Anwendung zum
Download anbietet.

GLSR_2.9 Als auf die digitale Anwendung bezogene Verarbeitungstitigkeiten gelten alle
vollstindig oder teilweise digital ausgefiihrten Verarbeitungstitigkeiten, die in
unmittelbarem Zusammenhang mit der digitalen Anwendung einschliefilich ihrer
Bereitstellung und Erstattung stehen. Fiir digitale Gesundheitsanwendungen nach §
33a SGB V gelten alle aus der DiGAV begriindeten Verarbeitungstitigkeiten als auf die
digitale Anwendung bezogen.

GLSR_2.10Verantwortlicher einer digitalen Anwendung ist die natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet
[Art. 4 Satz 1 Nr. 7 DSGVO]

GLSR_2.11Eine Zertifizierungsstelle ist eine wunabhingige private oder behordliche
Konformitatsbewertungsstelle die Zertifizierungen gemaf ISO/IEC 17065 durchfiihrt
(Art. 2 Satz Nr. 13 VO (EG) 765/2008).

GLSR_2.12In diesem Kriterienkatalog werden die folgenden Gesetze und Verordnungen
referenziert:

- BDSG: Bundesdatenschutzgesetz (Neufassung von 2017)

- DSGVO: Datenschutz-Grundverordnung

- DiGAV: Digitale-Gesundheitsanwendungen-Verordnung

- VDiPA: Verordnung zur Erstattungsfihigkeit digitaler Pflegeanwendungen
- SGB V: Fiinften Buch Sozialgesetzbuch

- DVG: Digitale-Versorgung-Gesetz

- PDSG: Patientendaten-Schutz-Gesetz



- DVPMG: Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz

1.1 Allgemeine Erliuterungen

Dieses Glossar ist normativer Bestandteil des Kriterienkatalogs zum Datenschutz. Die Giltigkeit
der Definitionen ist auf diesen Kriterienkatalog beschrinkt.

1.2 Spezifische Erliuterungen

Zu Schlisselwort GLSR_1.4: Die Definition des Schliisselworts "KANN" stellt die Semantik des
Schltsselworts "MAY" geméaf [RFC 2119] in den Kontext von MUSS- und SOLL-Kriterien, um
zuldssige Interpretationen bzw. Umsetzungsmoglichkeiten solcher Anforderungen explizit
hervorzuheben. Sofern eine gemiff [RFC 2119] als optional ("MAY") anzusehende
Produkteigenschaft oder Mafinahme ohne Bezug zu anderen Anforderungen ist, wird die
Formulierung "kann" ohne Hervorhebung durch Grofdschreibung verwendet.

Zu Definition GLSR_2.3: Die Definition des Begriffs "Hersteller" basiert auf § 1 Absatz 2 DiGAV.

Zur Abgrenzung der Definitionen GLSR_2.3 und GLSR_2.10: Der Begriff "Hersteller" wird
verwendet, wenn sich die umzusetzende Anforderung aus der DiGAV oder VDiPA ableitet oder
Prozesse betroffen sind, die aus DiGAV oder VDiPA begriindet sind (z. B. Studiendurchfithrung
oder Verordnungsprozess). Der Begriff "Verantwortlicher" wird verwendet, wenn sich die
umzusetzende Anforderung aus der DSGVO ableitet oder Prozesse betroffen sind, die aus der
DSGVO begriindet sind (z. B. Durchfiihrung einer Datenschutz-Folgenabschatzung).



Teil 2: Grundsatze

2 Rechtmifligkeit

2.1  Regulatorische Grundlagen

2.2 Gegenstandsbereich und Motivation
2.3 Kriterien

24  Allgemeine Erlduterungen

2.5 Spezifische Erlduterungen

2.1 Regulatorische Grundlagen

e Art. 5DSGVO

e Art.6 DSGVO

e Art.7DSGVO

e Art. 8DSGVO

e Art. 9DSGVO

e §24BDSG

e §4 Absatz 2 DiGAV

2.2 Gegenstandsbereich und Motivation

Die Rechtmaéfigkeit der Verarbeitung personenbezogener Daten {iber eine DiGA oder DiPA leitet
sich aus der DiGAV (§ 4 Absatz 2 Satz 1) bzw. der VDiPA ab, in denen die rechtméfliigen
Verarbeitungszwecke festgeschrieben sind. Hier werden auch Regelungen getroffen, welche
Einwilligungen der betroffenen Person abverlangt werden kénnen und wie diese kombiniert
werden diirfen.

Eine besondere Herausforderung besteht darin, dass Hersteller und Verantwortlicher bei der
Verordnung bzw. Bewilligung einer digitalen Anwendung lediglich einen pseudonymen
Freischaltcode erhalten und keine Mafinahmen fiir eine Identifizierung der betroffenen Person
vorsehen dirfen, wenn dieses nicht zwingend erforderlich ist (siehe Kriterium "Technische und
organisatorische Mafnahmen"). Hiermit kénnen abgegebene Erklirungen zwar einem Nutzer-
Account einer digitalen Anwendung zugeordnet werden, nicht aber einer natiirlichen Person.
Dies spielt insbesondere dadurch eine Rolle, dass so alternative, die betroffene Person potenziell
identifizierende Kommunikationsformen wie z. B. E-Mail oder Telefon wegfallen.

In diesem Kriterium wird dargelegt, welche Anforderungen sich unter diesen
Rahmenbedingungen und mit Blick auf die spezifischen Erfordernisse einer Integration von
digitalen Anwendungen in den ersten Gesundheitsmarkt an eine rechtmaéaflige Verarbeitung
stellen.



2.3 Kriterien

CNST_1 Rechtmifigkeit durch Einwilligung

CNST_1.1 Jegliche mit der digitalen Anwendung verfolgten Zwecke einer Verarbeitung
personenbezogener Daten MUSSEN auf einer informierten Einwilligung der
betroffenen Person nach Art. 9 Absatz 2 Buchstabe a DSGVO basieren oder durch eine
Befugnis aus einer Rechtsvorschrift gedeckt sein.

a) Der Verantwortliche der digitalen Anwendung MUSS nachweisen konnen, dass
alle in der digitalen Anwendung umgesetzten Verarbeitungstitigkeiten
personenbezogener Daten rechtmiflig sind, da sie zur Erreichung der
rechtméfligen Zwecke der digitalen Anwendung erforderlich sind.

b) Der Verantwortliche der digitalen Anwendung MUSS nachweisen kdnnen, dass
alle verarbeiteten personenbezogenen Daten rechtmiflig sind, da sie zur
Erreichung der rechtmifligen Zwecke der digitalen Anwendung bzw. zur
Umsetzung der rechtméfligen Verarbeitungstitigkeiten erforderlich sind.

CNST_1.2 Einwilligungen DURFEN NICHT zu anderen als den rechtmifigen Zwecken der
digitalen Anwendung eingefordert werden. Die mit den Einwilligungen verbundenen
Erklirungen DURFEN KEINE iber die zulidssigen Zwecke hinausgehenden
Sachverhalte enthalten.

CNST_1.3 Die Abgabe von Einwilligungen nach Art. 9 Absatz 2 Buchstabe a DSGVO MUSS
ausschliefdlich elektronisch aus der digitalen Anwendung heraus erfolgen. Die
Aufforderung zur Abgabe einer Einwilligung MUSS in klarer und knapper Form
erfolgen. Die Abgabe der Einwilligung MUSS durch eine eindeutige, aktive und
bestitigende Handlung erfolgen, mit der freiwillig, fiir den konkreten Fall, in
informierter Weise und unmissverstandlich bekundet wird, dass die betroffene Person
mit der Verarbeitung der sie betreffenden personenbezogenen Daten zu den
benannten Zwecken durch den benannten Verantwortlichen einverstanden ist.

a) Im Zusammenhang mit der Abgabe einer Einwilligung MUSS ein pseudonymer
Benutzeraccount unter einer von der betroffenen Person frei gewéhlten oder
von der Anwendung automatisch vergebenen pseudonymen Identitit angelegt
werden. Alle von der betroffenen Person abgegeben Einwilligungen MUSSEN
mit diesem Account verkniipft werden, um einen sicheren Widerruf
abgegebener Einwilligungen zu ermdglichen.

CNST_1.4 Jede abgegebene Einwilligung MUSS durch die betroffene Person aus der digitalen
Anwendung heraus widerrufen werden kénnen. Die betroffene Person MUSS vor der
Abgabe einer Einwilligung explizit auf dieses Recht hingewiesen werden.

a) Die betroffene Person DARF KEINE Einwilligungen widerrufen, die nicht mit
dem aktuell genutzten Benutzeraccount verkniipft sind.

CNST_1.5 Die Einwilligungserklarung MUSS in verstindlicher Form und in klarer, einfacher
Sprache gehalten sein. Sie DARF KEINE widerspriichlichen oder potenziell
missverstindlichen Klauseln enthalten.

a) In der Einwilligungserklirung MUSSEN zumindest Informationen zu den
Zwecken der Dbeabsichtigten Datenverarbeitung, den verarbeiteten
Datenkategorien, der Identitit des Verantwortlichen sowie ein Hinweis auf die
Wahrnehmbarkeit des Widerspruchsrechts gegeben werden.



CNST_16

CNST_1.7

CNST_2
CNST_ 2.1

CNST_2.2

CNST_2.3

CNST_24

CNST_2.5

Sofern der Hersteller der digitalen Anwendung eine Verordnung oder Bewilligung der
digitalen Anwendung fir Kinder und/oder Jugendliche, die jinger als 16 Jahre sind,
nicht explizit ausschlief}t, MUSS die digitale Anwendung alle moéglichen Mafnahmen
vorsehen, um eine Nutzung der digitalen Anwendung durch nicht einwilligungsfihige
Kinder und Jugendliche nur mit dem Einverstindnis eines Erziehungsberechtigten zu
ermoglichen.

a) Aus der digitalen Anwendung heraus MUSS vor der Einholung der
Einwilligung die Einwilligungsfihigkeit der betroffenen Person abgefragt
werden. Sofern keine Einwilligungsfiahigkeit besteht, MUSS auf das Erfordernis
einer Einwilligung eines Erziehungsberechtigten verwiesen werden und dieses
abgefragt werden.

b) Der Verantwortliche der digitalen Anwendung MUSS iber die Hinweis- und
Werbematerialen fiir verordnende Leistungserbringer darauf hinwirken, dass
die Verordnung der digitalen Anwendung nur in Gegenwart eines
Erziehungsberechtigten erfolgt und dass dieser explizit auf das Erfordernis der
Einwilligung in Vertretung des Kindes/Jugendlichen hingewiesen wird.

Der Verantwortliche der digitalen Anwendung MUSS technische und organisatorische
Maffnahmen umgesetzt haben, die sicherstellen, dass jegliche Verarbeitung
personenbezogener Daten auf einer aktuellen und giltigen Einwilligung basiert.
Insbesondere  MUSS sichergestellt sein, dass Anderungen in der konkreten
Ausgestaltung der Verarbeitungszwecke oder den verarbeiteten Datenkategorien erst
wirksam werden, wenn die betroffene Person hierzu eine entsprechende Einwilligung
gegeben hat.

Verarbeitung zu den primidren Zwecken der digitalen Anwendung

Bevor eine tiber die Verarbeitung der ubermittelten Verordnungs- bzw.
Bewilligungsdaten hinausgehende Verarbeitung personenbezogener Daten in der
digitalen Anwendung stattfindet, MUSS der Verantwortliche der digitalen Anwendung
die Einwilligung der betroffenen Person fiir die primiren Zwecke der Anwendung
einholen.

Fiir eine endgiiltig in das DiGA- bzw. DiPA-Verzeichnis des BfArM aufgenommene
digitale Anwendung DARF der Verantwortliche KEINE Einwilligung zu
Verarbeitungen zum Zweck der Durchfiihrung einer Erprobungsstudie abfragen.

[nur DiGA] Fir eine vorldufig in das DiGA- Verzeichnis des BfArM aufgenommene
digitale Anwendung DARF der Verantwortliche KEINE Einwilligung zur Verarbeitung
zum Zweck der Durchfiihrung einer Erprobungsstudie abfragen, nachdem die
Datenerhebung zum Nachweis positiver Versorgungseffekte abgeschlossen ist.

[nur DiGA] Sofern der Hersteller mit dem Spitzenverband Bund der Krankenkassen
erfolgsabhingigen Preisbestandteile vereinbart hat, KANN der Verantwortliche der
digitalen Anwendung eine Einwilligung nach § 4 Absatz 2 Satz 1 Nummer 3 DiGAV
abfragen.

Der Verantwortliche der digitalen Anwendung MUSS die betroffene Person auf die
Auswirkungen des Widerrufs der Einwilligung zu dem primiren Zweck der digitalen
Anwendung aufmerksam machen. Er DARF dieser aber den Widerruf selbst NICHT
verweigern.



a) Der Verantwortliche der digitalen Anwendung MUSS ein Loschkonzept
etabliert haben, das regelt, welche Daten beim Widerruf einer Einwilligung
zum priméiren Zweck der digitalen Anwendung gelscht bzw. gesperrt werden
MUSSEN.

CNST_3 Verarbeitung zu rechtmif}igen Zwecken des Herstellers

CNST_3.1 Die digitale Anwendung KANN tiber die zur Erzielung positiver Versorgungseffekte
oder eines pflegerischen Nutzens erforderlichen Daten hinaus auch Daten zu der
dauerhaften = Gewihrleistung der  Sicherheit (bei DiPA), technischen
Funktionsfihigkeit, der Nutzerfreundlichkeit, der altersgerechten Nutzbarkeit (bei
DiPA) und der Weiterentwicklung der digitalen Anwendung verarbeiten:

a) Hierzu MUSS vor Beginn dieser Verarbeitungen eine explizit auf diese Zwecke
abzielende, von allen anderen Einwilligungen unabhingige Einwilligung der
betroffenen Person eingefordert werden.

b) Die betroffene Person MUSS diese Einwilligung ablehnen oder zu jedem
Zeitpunkt widerrufen kénnen, ohne dass dadurch der bestimmungsgeméfie
Gebrauch der digitalen Anwendung sowie die Nutzbarkeit eingeschriankt wire.

CNST_3.2 Der Widerruf der Einwilligung zur Verarbeitung von Daten zu der dauerhaften
Gewahrleistung der Sicherheit (bei DiPA), technischen Funktionsfihigkeit, der
Nutzerfreundlichkeit, der altersgerechten Nutzbarkeit (bei DiPA) und der
Weiterentwicklung der digitalen Anwendung MUSS zu einem unmittelbaren Stopp der
Verarbeitung von Daten ausschliefllich zu Zwecken der dauerhaften Gewéhrleistung
der Sicherheit (bei DiPA), technischen Funktionsfihigkeit, der Nutzerfreundlichkeit,
der altersgerechten Nutzbarkeit (bei DiPA) und der Weiterentwicklung der digitalen
Anwendung fithren.

CNST_3.3 Der Verantwortliche der digitalen Anwendung MUSS ein Léschkonzept etablieren, das
regelt, welche Daten beim Widerruf einer Einwilligung zu Zwecken der dauerhaften
Gewahrleistung der technischen Funktionsfahigkeit, der Nutzerfreundlichkeit und der
Weiterentwicklung der digitalen Anwendung gel6scht bzw. gesperrt werden.

2.4 Allgemeine Erliuterungen

Das Kriterium der Rechtméfligkeit basiert auf den Vorgaben von § 4 DiGAV beziehungsweise § 5
VDiPA sowie den Artikeln 5 bis 9 der DSGVO mitsamt der zugehorigen Erwéigungsgriinde. Der
Begriff der "Einwilligung" folgt der Definition aus Artikel 4 Nummer 11 DSGVO: , Einwilligung“
der betroffenen Person: jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstdndlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen
eindeutigen bestdtigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

Fir DiGA leiten sich die Anforderungen an die zuldssigen Verarbeitungszwecke unmittelbar aus
der DiGAV ab:

o §4 Absatz 2 Satz 1 Nummer 1 bis 3 DiGAV umfassen die fiir die Nutzung und Erstattung
einer DiGA erforderlichen Zwecke einer Verarbeitung personenbezogener Daten durch
den DiGA-Hersteller. Die betroffene Person muss in diese Zwecke und die damit



verbundene, erforderliche Datenverarbeitung einwilligen, um die DiGA uberhaupt
nutzen zu kdnnen.

o §4 Absatz 2 Satz 1 Nummer 4 DiGAV erlaubt dem DiGA-Hersteller grundsétzlich, Daten
fiir eigene Zwecke der Verbesserung und Weiterentwicklung seines Produkts zu
verarbeiten. Hierzu ist eine separate Einwilligung erforderlich. Eine bestimmungsgeméfie
Nutzung der DiGA muss uneingeschrankt moglich sein, auch wenn die betroffene Person
diese Einwilligung verweigert.

Fir DiPA leiten sich die Anforderungen an die zulissigen Verarbeitungszwecke unmittelbar aus
der VDiPA ab:

e § 5 Absatz 3 Satz 1 Nummer 1 der VDiPA umfasst die fiir die Nutzung einer DiPA
erforderlichen Zwecke einer Verarbeitung personenbezogener Daten durch den DiPA-
Hersteller. Die betroffene Person muss in diese Zwecke und die damit verbundene,
erforderliche Datenverarbeitung einwilligen, um die DiPa tiberhaupt nutzen zu kénnen.

e § 5 Absatz 3 Satz 1 Nummer 2 der VDiPA erlaubt dem DiPA-Hersteller grundsitzlich,
Daten fiir eigene Zwecke der Verbesserung und Weiterentwicklung seines Produkts zu
verarbeiten. Hierzu ist eine separate Einwilligung erforderlich. Eine bestimmungsgeméfie
Nutzung der DIPA muss uneingeschriankt méglich sein, auch wenn die betroffene Person
diese Einwilligung verweigert.

Die Bedingungen zur Abgabe einer wirksamen Einwilligung sind in Art. 7 DSGVO beschrieben
und werden insbesondere in den Erwédgungsgriinden 42 und 43 DSGVO nédher erortert. Etwas
detailliertere Erlauterungen hierzu werden in [DSK-20] gegeben.

Die Anforderungen nach Art. 7 Absatz 1 zur Dokumentation von gegebenen Einwilligungen
werden im Kriterium "Rechenschaftspflicht" aufgegriffen.

2.5 Spezifische Erliuterungen

Zu Anforderung CNST_1.3: Bei der Verordnung oder Bewilligung einer digitalen Anwendung
erhalten Hersteller und Verantwortlicher der digitalen Anwendung lediglich einen fiir diese
pseudonymen Freischaltcode, der die einlésende Person zur Nutzung der digitalen Anwendung
berechtigt. Im Kontext der elektronischen Einlésung des Freischaltcodes erteilt die einldsende
Person elektronisch ihre Einwilligung zu den Verarbeitungszwecken und Datenverarbeitungen
der digitalen Anwendung. Die Einwilligung kann nur elektronisch gegeben werden, da eine
Anforderung nach einer schriftlichen oder miindlichen Einwilligung die Pseudonymisierung
durchbrechen wiirde. Da hierfiir kein Erfordernis besteht und der Verantwortliche nach Artikel
11 Absatz 1 DSGVO und Erwégungsgrund 57 Satz 1 DSGVO auch nicht verpflichtet ist, hier eine
De-Pseudonymisierung zu forcieren, wird die Abgabe der Einwilligung auf den elektronischen
Weg beschrinkt.

Zu Anforderung CNST_1.4: Da der Verantwortliche die betroffene Person nicht identifizieren
kann (siehe Erlduterung Zu Anforderung CNST_1.3), kann eine Einwilligung nur von der Person
widerrufen werden, die diese Einwilligung abgegeben hat. Als Bindeglied dient ein zwingend
anzulegender Nutzeraccount, gegen den sich die nutzende Person authentisieren muss. Der
Widerruf einer Einwilligung durch einen berechtigten Vertreter ist in diesem Fall technisch nicht
umsetzbar.



Zu Anforderung CNST_1.5: Im Kurzpapier 20 zur Einwilligung nach DSGVO fordert die DSK, dass
die betroffene Person zusétzlich Giber mégliche Risiken von Dateniibermittlungen in Drittlainder
ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien nach Artikel 46
DSGVO zu informieren ist. Diese Forderung wurde nicht tibernommen, da DiGA und DiPA
ausschliefilich eine Dateniibermittlung in Drittlinder auf Basis von Art. 45 DSGVO erlauben.

Zu Anforderung CNST_1.6: In Handreichungen der LfDI werden verschiedene Moglichkeiten zur
Einwilligungsabfrage bei der Nutzung digitaler Dienste durch nicht einwilligungsfihige Personen
vorgeschlagen (z. B. formularbasierte Papierverfahren). Diese erfordern alle eine sichere
Identifizierung der betroffenen Person, was fiir digitale Anwendungen aktuell nicht méglich ist
und dem Ziel widersprechen wiirde, dass Betroffene eine digitale Anwendung pseudonym nutzen
koénnen sollen (siehe TOM_2.1).



3 Verarbeitung nach Treu und Glauben

3.1 Regulatorische Grundlagen

3.2  Gegenstandsbereich und Motivation

3.3 Kriterien

34 Allgemeine Erliuterungen

3.5 Spezifische Erlduterungen

3.1 Regulatorische Grundlagen

e Art. 5DSGVO

3.2 Gegenstandsbereich und Motivation

Der in Art. 5 DSGVO benannte Grundsatz einer "Verarbeitung nach Treu und Glauben" wird in
diesem Kriterium unter die Uberschrift "Fairness" gestellt: Der Verantwortliche iibervorteilt die
betroffene Person nicht und nimmt keine Verarbeitungen von personenbezogenen Daten vor, die
auflerhalb dessen liegen, was die betroffene Person typischerweise als angemessen und
erforderlich erachten wiirde.

3.3 Kriterien

TuG_1
TuG 1.1

Ausrichtung an den Erwartungen der betroffenen Person

Die digitale Anwendung MUSS die verninftigen Erwartungen der betroffenen
Personen an die Verarbeitung personenbezogener Daten beriicksichtigen. Die digitale
Anwendung DARF KEINE Datenverarbeitungen vornehmen, mit denen ein
verniinftiger Betroffener nicht rechnen wiirde.

a)

b)

c)

Aussagen des Herstellers oder Verantwortlichen zu Grundsitzen, Zielen und
Mafinahmen des Datenschutzes in der digitalen Anwendung MUSSEN prizise
formuliert sein und MUSSEN in der vollen Spannbreite ihrer verniinftigen
Interpretationsspielrdume durch geeignete technische und organisatorische
Mafinahmen abgesichert sein.

Sofern der Hersteller oder Verantwortliche mit spezifischen Mafnahmen des
Datenschutzes wirbt und damit den Eindruck erweckt, hier tiber die iiblichen
Mafinahmen des Wettbewerbs hinauszugehen, MUSS sich dieses auch in den
gewihlten technischen-organisatorischen Mafnahmen und deren konkreter
Umsetzung widerspiegeln.

Sofern die Verarbeitung personenbezogener Daten durch die digitale
Anwendung tiber den branchentiblichen Umfang oder die Datenverarbeitung
bei Verfahren mit vergleichbaren medizinischen oder pflegerischen Zielen



hinausgeht, MUSS der Verantwortliche der digitalen Anwendung besondere
Anstrengungen unternehmen, Erfordernis und Mehrwert dieser Verarbeitung
gegeniiber der betroffenen Person zu begriinden.

TuG_1.2 Die Verarbeitung personenbezogener Daten in der digitalen Anwendung MUSS den
Aussagen des Verantwortlichen in der Datenschutzerklirung und der DSFA zu der
Anwendung entsprechen. Es DURFEN KEINE Kategorien von Daten verarbeitet
werden, die nicht in der Datenschutzerklarung benannt sind und die in der DSFA
dargestellten Verarbeitungstitigkeiten MUSSEN in ihrer Umsetzung den Angaben in
der DSFA entsprechen.

TuG_1.3 Der Hersteller der digitalen Anwendung DARF sich in seinen AGB KEINE
Moglichkeiten vorbehalten, AGB oder Datenschutzerklirung ohne Information der
betroffenen Person zu dndern. Die Kenntnisnahme der Information MUSS durch die
betroffene Person {iber eine aktive Handlung bestétigt werden.

TuG_14 Der Hersteller der digitalen Anwendung DARF KEINE Verwendungsrechte an Inhalten
beanspruchen, welche von der betroffenen Person generiert wurden (z. B. Texte, Bilder
oder Videos). Ebenso DURFEN entsprechende Rechte auch NICHT bei der betroffenen
Person angefragt werden.

3.4 Allgemeine Erliuterungen

Die Kriterien zur Verarbeitung nach Treu und Glauben orientieren sich in Bezug auf die fiir die
Zertifizierung als relevant angesehenen Anforderungen an dem Grundgedanken einer "fairen"
Verarbeitung personenbezogener Daten und sind damit an der englischen Sprachfassung der
DSGVO ausgerichtet ("Personal data shall be processed fairly").

3.5 Spezifische Erlauterungen

Beispiel zu Anforderung TuG_1.1 b: Ein Hersteller, der fir eine digitale Anwendung mit einer
verschlisselten Datenspeicherung wirbt, suggeriert damit, dass auch fiir ihn selbst eine Einsicht
in die gespeicherten Daten technisch ausgeschlossen ist. Eine alleinige Festplatten-
Verschliisselung widerspricht zwar nicht der Aussage einer verschliisselten Speicherung, ist aber
nicht die Losung, die eine betroffene Person verniinftigerweise auf Grundlage der gemachten
Werbeaussagen erwarten wiirde.

Zu Anforderung TuG_1.1 c: Die verniinftigen Erwartungen der betroffenen Person richten sich an
dem aus, was in der Branche im Allgemeinen und in vermeintlich éhnlichen Anwendungen tblich
ist. Auch Werbeversprechen des Herstellers beeinflussen die Erwartungen der Nutzerinnen und
Nutzer. Gleichwohl muss es fiir innovative Losungen moglich sein, von den Branchenstandards
abzuweichen und disruptive Ansétze zu verfolgen. Dieses wird durch die Anforderung TuG_1.1 c
ermoglicht, gleichwohl werden dem Verantwortlichen in diesem Fall besondere Pflichten der
Information und Erklarung auferlegt.



4 Transparenz
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43  Kriterien

44  Allgemeine Erlduterungen

45  Spezifische Erlauterungen

4.1 Regulatorische Grundlagen

e Art. 5DSGVO
e Art.12 DSGVO
e Art.13DSGVO
e Art.14DSGVO
e §29BDSG

4.2 Gegenstandsbereich und Motivation

Dieses Kriterium beinhaltet die Herstellung von Transparenz durch Information: "Die Grundsitze
einer fairen und transparenten Verarbeitung machen es erforderlich, dass die betroffene Person
tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet wird. Der
Verantwortliche sollte der betroffenen Person alle weiteren Informationen zur Verfiigung stellen,
die unter Berticksichtigung der besonderen Umstdnde und Rahmenbedingungen, unter denen die
personenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire und transparente
Verarbeitung zu gewihrleisten." [Erwagungsgrund 60 DSGVO]

Annahme ist, dass die Umsetzung der Informationspflichten (insb. Art. 13-14 DSGVO) vorrangig
tiber eine Datenschutzerklarung des Verantwortlichen der digitalen Anwendung erfolgt. Ein
grofier Teil der Anforderungen zu diesem Kriterium befasst sich entsprechend mit den Inhalten
der Datenschutzerkldrung, deren Lebenszyklus und der einfachen Zugéinglichkeit zu
datenschutzrelevanten Informationen.

In Bezug auf die Einwilligung fokussiert dieses Kriterium auf die Informiertheit der Einwilligung.
Anforderungen an die Einwilligung selbst und von deren Abgabe durch den Betroffenen sind
Gegenstand des Kriteriums "Rechtmifligkeit”. In unmittelbarem Zusammenhang mit den
Betroffenenrechten (Art. 15-22 DSGVO) stehende Informationspflichten werden im Kriterium
"Intervenierbarkeit” abgehandelt. Dies beinhaltet insbesondere Vorgaben aus Art. 12 Absitze 2 bis
6 DSGVO.



4.3 Kriterien

TPZ_1
TPZ_ 11

TPZ_1.2

TPZ 1.3

Datenschutzerklirung

Die Datenschutzerkldrung der digitalen Gesundheitsanwendung MUSS alle relevanten
Informationen zum Verantwortlichen und dessen Datenschutzbeauftragtem, zu dem
Zweck der digitalen Gesundheitsanwendung, zu den dazu verarbeiteten
Datenkategorien, zur Verarbeitung und Weitergabe dieser Daten, zum Recht auf
Widerruf gegebener Einwilligungen und zu den Moglichkeiten zur Wahrnehmung der
Betroffenenrechte umfassen.

a) Der Verantwortliche der digitalen Anwendung MUSS sich in der
Datenschutzerklidrung eindeutig und zweifelsfrei identifizieren.

b) Der Verantwortliche der digitalen Anwendung MUSS die nutzende Person in
der Datenschutzerklirung zu der Anwendung explizit und in verstidndlicher
Sprache darauf hingewiesen, dass ihre Gesundheitsdaten oder Kopien dieser
Daten im Rahmen der Nutzung der Anwendung auch auflerhalb ihres mobilen
Endgerits auf Systemen unter der Kontrolle des Verantwortlichen gespeichert
werden.

c) Der Verantwortliche der digitalen Anwendung MUSS die nutzende Person in
der Datenschutzerkldrung zu der Anwendung dartiber informieren, welche
Daten wann geldscht bzw. gesperrt werden und wie die nutzende Person von
sich aus eine Loschung oder Sperrung auslésen kann.

d) Die Datenschutzerklirung zu der digitalen Anwendung MUSS in allen
Sprachen zur Verfliigung stehen, die auch von der digitalen Anwendung
unterstiitzt werden. In jedem Fall MUSS eine deutsche Version fiir die Prifung
durch Aufsichtsbehorden bereitgestellt werden.

Der Verantwortliche der digitalen Anwendung MUSS die nutzende Person in der
Datenschutzerklirung zu der Anwendung dariiber informieren, welche Daten zu
welchen Zwecken im Kontext welcher Verarbeitungstitigkeiten an Dritte
weitergegeben werden kénnen. Diese Dritten MUSSEN eindeutig identifiziert werden,
sofern diese nicht erst zur Laufzeit der digitalen Anwendung durch die betroffene
Person selbst bestimmt werden (z. B. im Fall einer Weitergabe von Daten an einen
behandelnden Arzt).

a) Sofern die digitale Anwendung Funktionen beinhaltet, tber die
personenbezogene Daten der betroffenen Person an Leistungserbringer
Ubermittelt werden kénnen, bzw. die Leistungserbringern einen Zugriff auf
diese Daten ermdglichen, MUSS der Verantwortliche der digitalen Anwendung
die betroffene Person informieren, welche Datenkategorien hiervon betroffen
sind und wie die betroffene Person steuern kann, welche Leistungserbringer
Einsicht in welche Daten erhalten.

Der Verantwortliche der digitalen Anwendung MUSS die nutzende Person in der
Datenschutzerklirung zu der Anwendung dariiber informieren, welche Daten zu
welchen Zwecken ggf. von Dritten ibernommen werden und fir welche
Verarbeitungstitigkeiten diese erforderlich sind. Diese Dritten MUSSEN eindeutig
identifiziert werden und der betroffenen Person miissen Hinweise gegeben werden,
wie sie die Datentibernahme ggf. einschranken oder anderweitig steuern kann.



TPZ_ 14

TPZ_1.5

TPZ_1.6

a) Sofern die digitale Anwendung Funktionen beinhaltet, tber die
personenbezogene Daten der betroffenen Person durch Leistungserbringer zur
weiteren Verarbeitung in der digitalen Anwendung bereitgestellt werden
konnen, MUSS der Verantwortliche der digitalen Anwendung die betroffene
Person informieren, welche Datenkategorien hiervon betroffen sind, zu
welchen Zwecken diese in der Anwendung erforderlich sind und wie die
betroffene Person steuern kann, welche Leistungserbringer welche Daten zur
Verarbeitung durch die digitale Anwendung einbringen kénnen.

b) Sofern die digitale Anwendung Funktionen beinhaltet, tber die
personenbezogene Daten der betroffenen Person durch Angehorige oder
andere mit der betroffenen Person in (professioneller) Beziehung stehende
Personen zur weiteren Verarbeitung in der digitalen Anwendung bereitgestellt
werden konnen, MUSS der Verantwortliche der digitalen Anwendung die
betroffene Person informieren, welche Datenkategorien hiervon betroffen
sind, zu welchen Zwecken diese in der Anwendung erforderlich sind und wie
die betroffene Person steuern kann, welche Personen welche Daten zur
Verarbeitung durch die digitale Anwendung einbringen kénnen.

Der Verantwortliche der digitalen Anwendung MUSS sowohl in der
Datenschutzerklairung zu der digitalen Anwendung als auch auf der
Anwendungswebseite und in der digitalen Anwendung selbst Kontaktdaten
angegeben, unter denen die Anwendung nutzenden oder an der Nutzung der
Anwendung interessierten Personen Fragen zu Datenschutz und Privatsphire in
deutscher und englischer Sprache beantwortet werden.

a) Der Verantwortliche MUSS in der Datenschutzerklarung zu der digitalen
Anwendung und/oder auf der Anwendungswebseite eine konkrete,
verbindliche Zusicherung geben, in welcher Frist schriftliche Anfragen zu
Datenschutz und Privatsphire beantwortet werden. Der Verantwortliche
KANN dabei zwischen Kern- und Nebenzeiten differenzieren. Die Frist MUSS
angemessen und aus typischen Nutzungsszenarien der digitalen Anwendung
heraus nachvollziehbar sein.

b) Der Verantwortliche MUSS in der Datenschutzerklirung zu der digitalen
Anwendung und/oder auf der Anwendungswebseite eine konkrete,
verbindliche Zusicherung zu der Erreichbarkeit bei telefonischen Anfragen zu
Datenschutz und Privatsphire geben. Der Verantwortliche KANN dabei
zwischen Kern- und Nebenzeiten differenzieren. Die telefonische
Erreichbarkeit MUSS angemessen und aus typischen Nutzungsszenarien der
digitalen Anwendung heraus nachvollziehbar sein.

c) Der Verantwortliche MUSS qualititssichernde Prozesse fiir Anfragen zu
Datenschutz und Privatsphire etabliert haben. Diese MUSSEN sowohl
qualitative Qualitdtsziele als auch die Optimierung von Antwortzeiten
adressieren.

Der Verantwortliche MUSS in der Datenschutzerklirung und bei Antworten zu
schriftlichen Anfragen auf die Moglichkeit der Beschwerde gegeniiber der zustindigen
Datenschutzaufsicht hinweisen. Hierbei MUSSEN zumindest Postadresse und E-Mail-
Adresse der zustindigen Datenschutzaufsicht angegeben werden.

Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person die
Moglichkeit geben, die Datenschutzerkldrung zu der digitalen Anwendung vor der



TPZ_1.7

TPZ_1.8

Installation der Anwendung frei einzusehen. Hierzu MUSS die betroffene Person die
Datenschutzerklirung der digitalen Anwendung zumindest {ber die
Anwendungswebseite und tber die genutzten App-Stores einfach auffinden und
barrierefrei abrufen kénnen.

Der Verantwortliche der digitalen Anwendung MUSS einen Prozess zur Fortschreibung
der Datenschutzerklirung und der gegeniiber der betroffenen Person iiber die
Anwendung und die Anwendungswebseite gegebenen datenschutzrelevanten
Informationen etablieren.

a) Der Verantwortliche der digitalen Anwendung MUSS bereits in den Design-
und Entwicklungsprozessen der Anwendung Priifungen verankern, tiber die
moglicherweise erforderliche Anderungen der Datenschutzhinweise erfasst
werden.

b) Der Verantwortliche der digitalen Anwendung MUSS klare Zustindigkeiten fiir
die Priifung, Durchfithrung, Freigabe und Veréffentlichung von Anderungen
der Datenschutzhinweise definieren und dokumentieren. Zu jeder Anderung
der Datenschutzhinweise MUSS nachvollziehbar sein, wer diese zur
Veroffentlichung freigegeben hat.

Durch den Hersteller der digitalen Anwendung einseitig vorgenommene Anderungen
an den allgemeinen Geschiftsbedingungen (AGB) DURFEN ohne die explizite,
freiwillige und informierte Zustimmung der betroffenen Person NICHT wirksam
werden.

a) Der Hersteller MUSS die betroffene Person spitestens 14 Tage vor dem
Inkrafttreten von einseitig durch den Hersteller geinderten AGB tiber die
vorgenommenen Anderungen und deren Auswirkungen auf die Verarbeitung
personenbezogener Daten informieren.

b) Solange die betroffene Person einseitig durch den Hersteller gednderten AGB
nicht zugestimmt hat, MUSS die Verarbeitung auf Grundlage der Version der
AGB erfolgen, der die betroffene Person zuletzt zugestimmt hat.

c) Der Hersteller der digitalen Anwendung KANN die Verarbeitung
personenbezogener Daten aussetzen und diese Daten sperren, bis die
betroffene Person den gednderten AGB zugestimmt hat. In diesem Fall MUSS
der Hersteller der digitalen Anwendung eine Frist definieren, innerhalb derer
die betroffene Person den einseitig durch den Hersteller geinderten AGB
zustimmen muss. Mit Ablauf der Frist - spatestens jedoch nach drei Monaten -
MUSS der Hersteller der digitalen Anwendung so verfahren, als ob die
betroffene Person alle gegebenen Einwilligungen widerrufen hitte.

TPZ_19 Durch den Verantwortlichen der digitalen Anwendung einseitig vorgenommene

Anderungen an der Datenschutzerklirung DURFEN ohne die explizite, freiwillige und
informierte Zustimmung der betroffenen Person NICHT wirksam werden.

a) Der Verantwortliche MUSS die betroffene Person spitestens 14 Tage vor dem
Inkrafttreten der einseitig durch den Verantwortlichen gednderten
Datenschutzerklirung iiber die vorgenommenen Anderungen und deren
Auswirkungen auf die Verarbeitung personenbezogener Daten informieren.

b) Solange die betroffene Person einer einseitig durch den Verantwortlichen
geinderten Datenschutzerklirung nicht zugestimmt hat, MUSS die



TPZ_2
TPZ 2.1

TPZ_2.2

TPZ_3
TPZ_ 3.1

TPZ_ 3.2

TPZ_4
TPZ 4.1

Verarbeitung auf Grundlage der Version der Datenschutzerkldrungen erfolgen,
der die betroffene Person zuletzt zugestimmt hat.

c) Der Verantwortliche der digitalen Anwendung KANN die Verarbeitung
personenbezogener Daten aussetzen und diese Daten sperren, bis die
betroffene Person der geinderten Datenschutzerklarungen zugestimmt hat. In
diesem Fall MUSS der Verantwortliche der digitalen Anwendung eine Frist
definieren, innerhalb derer die betroffene Person der einseitig durch den
Verantwortlichen gednderten Datenschutzerklirung zustimmen muss. Mit
Ablauf der Frist - spitestens jedoch nach drei Monate - MUSS der
Verantwortlichen der digitalen Anwendung so verfahren, als ob die betroffene
Person alle gegebenen Einwilligungen widerrufen hitte.

Nutzung durch Kinder und Jugendliche

Sofern Kinder und Jugendliche von der Nutzung der digitalen Anwendung nicht
explizit ausgeschlossen sind, MUSS der Verantwortliche der digitalen Anwendung frei
zugingliche und Uber die Anwendungswebseite sowie die Anwendung einfach
auffindbare Informationen fiir die Beurteilung der kind- und jugendspezifischen
Eignung  bereitstellen (z. B. verldssliche Altersklassifizierung, Kiufe,
Kommunikationsrisiken).

Sofern Kinder und Jugendliche von der Nutzung der digitalen Anwendung nicht
explizit ausgeschlossen sind, MUSS der Verantwortliche der digitalen Anwendung
sicherstellen, dass in allen Informationsmaterialien und bei der Abfrage von
Einwilligungen in besonderem Mafe Riicksicht darauf genommen ist, dass sich Kinder
der Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten moglicherweise weniger bewusst sind.

a) Sofern sich die digitale Anwendung direkt an Kinder und Jugendliche wendet,
MUSSEN Informationen und Hinweise in einer klaren und einfachen Sprache
erfolgen, dass ein Kind sie verstehen kann.

Informiertheit der Einwilligung

Der Verantwortliche der digitalen Anwendung MUSS die betroffene Person vor Abgabe
einer Einwilligung in klarer, verstindlicher, nutzerfreundlicher und der Zielgruppe
angemessener Form dartber informieren, welche Kategorien von Daten zu welchen
Zwecken durch die digitale Anwendung bzw. den Verantwortlichen der digitalen
Anwendung verarbeitet werden. Dieses DARF NICHT allein iber einen Verweis auf die
Datenschutzerkldrung erfolgen.

Die betroffene Person MUSS iber die digitale Anwendung einsehen kénnen, welche
Einwilligungen sie abgegeben hat. Zu jeder Einwilligung MUSSEN tiber die Anwendung
Informationen zu den Zwecken der damit verbundenen Verarbeitung und den
verarbeiteten Datenkategorien abrufbar sein.

Sonstige Informationspflichten

Der Verantwortliche der digitalen Anwendung MUSS auf der Anwendungsseite
und/oder iiber die genutzten Vertriebsplattformen Informationen geben, die an der
Nutzung interessierten Personen einen zutreffenden Eindruck von der



TPZ 4.2

TPZ 4.3

TPZ_ 44

grundsitzlichen Funktionalitit und Funktionsweise der App sowie den damit
verfolgten positiven Versorgungseffekten oder pflegerischen Nutzen vermitteln.

a) Der Verantwortliche MUSS auf der Anwendungswebseite und in den genutzten
Vertriebsplattformen auf ggf. bestehende Risiken in der Verwendung des
Produkts hinweisen. Die Darstellung MUSS in klarere Sprache erfolgen und
geeignet sein, dass die nutzende Person ggf. bestehende Risiken in ihrer Hohe
(Eintrittswahrscheinlichkeit, Auswirkungen) richtig einschatzen kann.

b) Um eine Irrefiihrung oder auch Missverstindnisse zu vermeiden, MUSSEN bei
der Darstellung von Risiken oder Erfolgschancen der digitalen Anwendung
ausschliefilich natiirliche Haufigkeiten und absolute Wahrscheinlichkeiten
angegeben werden. Soweit sinnvoll, SOLL ein Bezug zu den notwendigen
Behandlungseinheiten hergestellt werden.

Die digitale Anwendung MUSS die betroffene Person spitestens 14 Tage vor dem
Ablauf der verordneten bzw. bewilligten Nutzungsdauer sowie bei einem Widerruf der
Einwilligung zu Zwecken des bestimmungsgemaifien Gebrauchs auf moglicherweise
verlorengehende Daten und auf das Recht auf Dateniibertragung geméfd Artikel 20
DSGVO sowie die Moglichkeiten des Datenexports hinweisen.

Sofern iiber die digitale Anwendung eine Profilbildung erfolgt, MUSS diese fiir die
betroffene Person transparent sein und in unmittelbarem Bezug zu den Zwecken des
bestimmungsgeméaflen Gebrauchs oder regulatorisch bedingten Zwecken stehen.

a) Die Transparenz liber eine durchgefiihrte Profilbildung MUSS Informationen
daruber einschliefien, warum die betroffene Person einem bestimmten Profil
zugeordnet wurde und welche Folgen sich daraus fir die weitere Verarbeitung
der Daten der betroffenen Person ergeben.

b) Die Transparenz iiber eine durchgefiihrte Profilbildung KANN {ber die
Datenschutzerklarung der digitalen Anwendung hergestellt werden.

c) Sofern bei der betroffenen Person direkt erhobene Daten unmittelbar in die
Bildung von Profilen bzw. in die Zuordnung der betroffenen Person zu einem
vorab definierten Profil einflief3en, MUSS die betroffene Person in zeitlicher
Nihe vor der Datenerhebung darauf hingewiesen werden, dass die erhobenen
Daten zur Profilbildung bzw. Profilzuordnung verwendet werden.

Der Verantwortliche der digitalen Anwendung MUSS sowohl auf der
Anwendungswebseite als auch in der digitalen Anwendung auf die Darstellung der
Anwendung im Verzeichnis nach § 139e Absatz 1 SGB V ("DiGA-Verzeichnis") bzw. §
78a Absatz 3 SGB XI ("DiPA-Verzeichnis") hinweisen und einen einfachen Zugriff auf
diese Informationen aus der Anwendungswebseite und der Anwendung heraus
ermoglichen.

44 Allgemeine Erldauterungen

Die Kriterien zur Transparenz basieren auf den Vorgaben von Artikel 5 sowie den Artikeln 12-14
DSGVO mitsamt der zugehorigen Erwagungsgriinde (insb. EG 39, 58, 60).

Die gewdhlten Begrifflichkeiten fiir die verschiedenen Stellen, an denen Informationen zur
digitalen Anwendung verfligbar sind, sind an die DiGAV angelehnt, wo tber die digitale
Anwendung und die daran gebundenen Erklirungen hinaus das DiGA-Verzeichnis, die



Vertriebsplattform sowie eine Anwendungswebseite als weitere Informationsquellen fir die
betroffene Person genannt werden. Wihrend die Inhalte des Verzeichnisses abschlief3end geregelt
sind, gibt es aus der Verordnung heraus keine Vorgaben, welche auf den Datenschutz und
insbesondere die datenschutzrechtlichen Informationspflichten abzielenden Inhalte der
Hersteller einer digitalen Anwendung auf der Vertriebsplattform oder der Anwendungswebseite
veroffentlichen soll. Da sowohl Vertriebsplattform als auch Anwendungswebseite priméir der
Kundenansprache und Kundenwerbung dienen, ist es jedoch wichtig, dass essentielle
Informationen zum Datenschutz gerade auch auf diesen Seiten zuginglich sind, um an der
Nutzung der Anwendung interessierten Personen auch darzustellen, welche
Datenverarbeitungen mit den angepriesenen Leistungsmerkmalen der Anwendung einhergehen.
Nur so kann die betroffene Person noch vor der Installation der Anwendung abwégen, ob sie die
Nutzung ihrer Daten durch den Verantwortlichen der digitalen Anwendung fiir angemessen und
fir sich akzeptabel hilt.

4.5 Spezifische Erlauterungen

Zu Anforderung TPZ_ 12 a: § 29 Absatz 2 BDSG definiert Ausnahmen fiir die
Informationspflichten bei mit der Weitergabe personenbezogener Daten an
Berufsgeheimnistriger (z. B. Arzte) einhergehenden Zweckerweiterungen. Diese Anforderung
stellt klar, dass diese Ausnahmen fir DiGA und DiPA nicht greifen, da hier per se ein
iiberwiegendes Interesse der betroffenen Person an der Herstellung von Transparenz zumindest
auf der Ebene der Datenkategorien und Verarbeitungszwecke besteht. Fiir eine Datenweitergabe,
die auch tiber die urspriinglichen Zwecke der DiGA oder DiPA hinaus weitere Zwecke (z. B. in der
Forschung) beinhalten kann, besteht das Instrument der elektronischen Patientenakte, die
dahingegen gesetzlich geregelt ist und die betroffene Person - mit der ab Januar 2022 giiltigen
Version 2 - hierzu mit weitreichenden Steuerungsmoglichkeiten ausstattet.

Zu Anforderung TPZ_1.3: Diese Anforderung bildet die Giber Art. 13 DSGVO hinausgehenden, in
Art. 14 DSGVO benannten Informationspflichten ab, die fiir DiGA und DiPA greifen, wenn Daten
nicht bei der betroffenen Person selbst erhoben werden. Dieses ist fiir DiGA insbesondere in der
Kommunikation mit Leistungserbringern und bei DiPA in der Einbeziehung von Angehorigen
und Pflegediensten relevant. Die Anforderungen TPZ_1.3 a und TPZ_1.3 b gehen daher auf diese
Szenarien genauer ein.

Zu Anforderung TPZ_1.4 a: Es soll bei der Priifung dieses Kriteriums davon ausgegangen werden,
dass nach unmittelbarer Riicksendung einer Eingangsbestitigung eine Antwortzeit von 2
Werktagen fiir alle Arten digitaler Anwendungen angemessen und fiir die betroffenen Personen
akzeptabel ist.

Zu Anforderung TPZ_1.4 b: Es soll bei der Priifung dieses Kriteriums davon ausgegangen werden,
dass eine telefonische Erreichbarkeit von 8 Stunden an Werktagen fiir alle Arten digitaler
Anwendungen angemessen ist und dass Wartezeiten von bis zu 10 Minuten fiir die betroffenen
Personen akzeptabel sind.

Zu Anforderung TPZ_1.8 und TPZ_1.9: Diese Anforderungen bilden die aktuelle Rechtsprechung
ab, nach der eine Anderung von AGB und Datenschutzerklirung nicht als angenommen
angesehen werden kann, wenn die betroffene Person auf eine entsprechende Information nicht
reagiert.



Zu Anforderung TPZ_2.1 und TPZ_2.2: Diese Anforderungen bilden die in den Erwigungsgriinden
38 und 58 zur DSGVO benannten Anforderungen an die Informationspflichten fiir den Fall einer
Nutzung der Anwendung durch Kinder und Jugendliche ab. Eine digitale Anwendung, die Kinder
und/oder Jugendliche nicht explizit von der Nutzung ausschliefit, schlief3t diese implizit ein. Ein
expliziter Ausschluss erfordert nicht nur deutlich erkennbare, vor der Installation der
Anwendung angezeigte Hinweise, sondern auch eine explizite Bestdtigung der nutzenden Person,
dass diese der vom Hersteller der Anwendung festgelegten Altersgruppe angehort (siehe auch
Kriterium "RechtméfRigkeit").

Beispiel zu Anforderung TPZ 4.1 b: Ohne Durchfiihrung eines jihrlichen Mammographie-
Screening sind 4 Todesfille bei je 1.000 Frauen zu verzeichnen. Bei regelméfiiger Durchfithrung
eines Mammographie-Screening sind es hingegen 3 Todesfille bei je 1.000 Frauen (jeweils tiber 10
Jahre betrachtet). Eine Darstellung tiber relative Wahrscheinlichkeiten suggeriert eine sehr hohe
Wirksamkeit: ,,Das Mammographie-Screening verringert das Risiko, an Brustkrebs zu sterben, um
25 Prozent®. Absolute Wahrscheinlichkeiten erlauben auch mathematisch und medizinisch
"normal" gebildeten Personen eine deutlich realistischere Einschdtzung der Wirksamkeit der
Vorsorge: ,Das Mammographie-Screening verringert die Anzahl der Frauen, die an Brustkrebs
sterben, um 1 pro 1.000, also um 0,1 Prozent®“. Durch die Herstellung eines Bezugs zu notwendigen
Behandlungseinheiten wird dieses noch plastischer: "Pro 1000 Frauen, die zehn Jahre lang am
Screening teilnehmen, wird ein Todesfall verhindert.”

Zu Anforderung TPZ_4.2: Die DiGAV verpflichtet den Hersteller einer DiGA zur Umsetzung
verschiedener Export-Formate und -Schnittstellen. Betroffene Personen kénnen diese alternativ
oder ergdnzend zur Dateniibertragbarkeit nach Art. 20 DSGVO nutzen. Die Anzeige von
Hinweisen auf die Moglichkeiten des Datenexports und der Datenportabilitit bedingt die
Nutzung der Anwendung, d. h. eine Verwendung von Push-Benachrichtigungen allein zur
Erfiillung dieser Anforderung ist nicht zulassig.
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5.5 Spezifische Erlduterungen

5.1 Regulatorische Grundlagen

e Art. 5DSGVO

e §24BDSG

e §27BDSG

e §4 Absatz 2 und Absatz 4 DiGAV

5.2 Gegenstandsbereich und Motivation

Dieses Kriterium bildet das Gewahrleistungsziel der Nichtverkettbarkeit auf DiGA und DiPA ab.
Basierend auf der Definition im Standard-Datenschutzmodell fallen unter das
Gewidhrleistungsziel der Nichtverkettbarkeit insbesondere die Vorgaben der DSGVO zur
Zweckbindung, wobei jedoch auch Fragen der Zusammenfiihrung von zu unterschiedlichen
Zwecken erhobenen Daten sowie die Weiterverarbeitung von Daten zu verinderten Zwecken
berticksichtigt sind.

Dadurch, dass an Verantwortliche von DiGA und DiPA im Rahmen der Verordnung bzw.
Bewilligung einer digitalen Anwendung keine personenidentifizierenden Merkmale der
betroffenen Person tibermittelt werden, erfolgt die Nutzung einer digitalen Anwendung aus Sicht
des Verantwortlichen unter einem Pseudonym. Die hier gewidhlten technischen Verfahren
(zuféllige Vermittlungscodes) bilden fiir sich bereits eine technische Mafnahme, mit der eine
Verkettung von Daten aus verschiedenen digitalen Anwendungen erschwert - wenn nicht gar
verhindert - wird.

Mit dem Kriterium "Nichtverkettbarkeit" wird abgesichert, dass die initial gegebene pseudonyme
Nutzung auch tber den Lebenszyklus der digitalen Anwendung und fiir alle rechtméfiigen
Zwecke der Datenverarbeitung tiber eine digitale Anwendung durchgehalten wird. Der Fokus
liegt dabei auf der Umsetzung einer wirksamen Trennung der Verarbeitung von zu
unterschiedlichen Zwecken erhobenen Daten.



5.3 Kriterien

NVK_ 1
NVK_11

NVK_1.2

NVK_2
NVK 2.1

NVK_ 2.2

Zweckbindung und zulidssige Ausnahmen

Eine Durchbrechung oder Ausweitung der rechtméfiigen Verarbeitungszwecke DARF
NICHT stattfinden.

Uber die digitale Anwendung erhobene Daten KONNEN zu wissenschaftlichen
Forschungszwecken weiterverarbeitet werden, sofern diese Daten fiir die Erreichung
des Forschungsziels erforderlich sind, eine Interessenabwidgung gemaf § 27 Absatz 1
BDSG stattgefunden hat und hierzu eine informierte Einwilligung der betroffenen
Person vorliegt.

a) Alle fir die wissenschaftlichen Forschungszwecke erforderlichen Daten
MUSSEN vor der Weiterverarbeitung anonymisiert oder - sofern der
Forschungszweck mit anonymen Daten nicht erreicht werden kann -
pseudonymisiert werden.

Zweck- und Speichertrennung

[nur DiGA] Die Speicherung und Verarbeitung von Daten zu Zwecken des Nachweises
positiver Versorgungseffekte MUSS technisch getrennt von der Speicherung und
Verarbeitung von Daten zu anderen Zwecken erfolgen.

a) Die Verarbeitung von Daten zu Zwecken des Nachweises positiver
Versorgungseffekte SOLL anonymisiert erfolgen.

b) Sofern der Hersteller der digitalen Anwendung einen Auftragsverarbeiter in die
Auswertung der Daten zum Nachweis positiver Versorgungseffekte einbezieht,
DARF dieser KEINEN Zugang zu den durch den Hersteller der digitalen
Anwendung gespeicherten Daten erhalten. Vielmehr MUSS der Hersteller die
fir die Auftragsverarbeitung erforderlichen Daten in anonymisierter oder
pseudonymisierter Form an den Auftragsverarbeiter ibermitteln.

c) Die Verarbeitung zu Zwecken des Nachweises positiver Versorgungseffekte
MUSS mit der endgiiltigen Aufnahme der digitalen Anwendung in das DiGA-
Verzeichnis beim BfArM bzw. dem Empfang eines ablehnenden Bescheids
enden. Der Hersteller der digitalen Anwendung MUSS anschliefiend die zu
diesem Zweck verarbeiteten Daten 16schen.

d) Sofernder Hersteller der digitalen Anwendung einen Auftragsverarbeiter in die
Auswertung der Daten zum Nachweis positiver Versorgungseffekte einbezieht,
MUSS dieser die iibernommenen Daten nach Abschluss der Auswertung
16schen, sofern nicht die Uberfiihrung der Daten in ein Register gesetzlich
verlangt wird. In diesem Fall MUSSEN die Daten gesperrt werden.

[nur DIGA] Die Speicherung und Verarbeitung von Daten zu Zwecken der Ermittlung
erfolgsabhidngiger Preisbestandteile MUSS technisch getrennt von der Speicherung
und Verarbeitung von Daten zu anderen Zwecken erfolgen.

a) Die Verarbeitung von Daten zu Zwecken der Ermittlung erfolgsabhingiger
Preisbestandteile SOLL anonymisiert erfolgen.

b) Eine Ubermittlung personenbeziehbarer Daten an den GKV-SV oder die
Schiedsstelle im Kontext der Umsetzung der Ermittlung erfolgsabhingiger
Preisbestandteile DARF NICHT erfolgen.



NVK_ 2.3 Die Speicherung und Verarbeitung von Daten zu Zwecken der dauerhaften
Gewihrleistung der Sicherheit (bei DiPA), technischen Funktionsfihigkeit, der
Nutzerfreundlichkeit, der altersgerechten Nutzbarkeit (bei DiPA) und
Weiterentwicklung der digitalen Anwendung MUSS technisch getrennt von der
Speicherung und Verarbeitung von Daten zu anderen Zwecken erfolgen.

a) Die Verarbeitung von Daten zu Zwecken der Sicherheit (bei DiPA), dauerhaften
Gewahrleistung der technischen Funktionsfihigkeit, der Nutzerfreundlichkeit,
der altersgerechten Nutzbarkeit (bei DiPA) und Weiterentwicklung der
digitalen Anwendung SOLL anonymisiert erfolgen.

5.4 Allgemeine Erliuterungen

Die Kriterien zur Zweckbindung und Nichtverkettbarkeit basieren auf den Vorgaben von Artikel
5 DSGVO mitsamt der zugehorigen Erwigungsgrinde sowie der Darstellung des
Gewihrleistungsziels "Nichtverkettbarkeit" im Standard-Datenschutzmodell.

5.5 Spezifische Erliuterungen

Zu Anforderung NVK_1.2: Art. 5 Absatz 1 Satz 1 Buchstabe b DSGVO und § 27 Absatz 1 BDSG
erkennen eine Weiterverarbeitung von personenbezogenen Daten fiir die wissenschaftliche
Forschung als grundsitzlich vereinbar mit den urspriinglichen Verarbeitungszwecken an. Die in
§ 27 Absatz 1 BDSG geforderten angemessenen und spezifischen Mafsnahmen zur Wahrung der
Interessen der betroffenen Person miissen zumindest eine Pseudonymisierung umfassen. Auch
wenn der Hersteller oder Verantwortliche der digitalen Anwendung die iiber die digitale
Anwendung erhobenen Daten bereits fiir die rechtmifligen Zwecke nur pseudonymisiert
verarbeitet, muss vor der Weiterverarbeitung fiir Zwecke der wissenschaftlichen Forschung eine
erneute Pseudonymisierung durchgefithrt werden, wobei die Pseudonyme nicht aus
personenidentifizierenden Merkmalen oder dem Freischaltcode abgeleitet werden diirfen.
Abweichend von § 27 BDSG wird eine Einwilligung der betroffenen Person verlangt, da die
Verordnungen zu den digitalen Anwendungen alle Verarbeitungen auf Einwilligungen stiitzen
und Ausnahmen hiervon nur aus dem SGB heraus begriindbar sind.



6 Datenminimierung und Speicherbegrenzung

6.1 Regulatorische Grundlagen

6.2 Gegenstandsbereich und Motivation
6.3  Kriterien

6.4 Allgemeine Erlduterungen

6.5 Spezifische Erlduterungen

6.1 Regulatorische Grundlagen

e Art. 5DSGVO

6.2 Gegenstandsbereich und Motivation

Dieses Kriterium gilt gleichermafien fiir DiGA und DiPA und steht in engem Bezug zu den
Zwecken der Verarbeitung. Das Kriterium deckt das Gewéhrleistungsziel der Datenminimierung
aus dem Standard-Datenschutzmodell ab, in dem die Grundsétze der Datenminimierung und der
Speicherbegrenzung aus der DSGVO abgebildet sind.

Das Kriterium stellt sicher, dass digitale Anwendungen nur Daten verarbeiten, die fir die
Verarbeitungszwecke angemessen und erheblich sind. Die verarbeiteten Daten sollen auf das fir
ihre Verarbeitungszwecke notwendige Maf! beschrinkt sein und insbesondere sollten die Zwecke
nicht auch auf datensparsamere Weise erreichbar sein.

6.3 Kriterien

DMN_1 Erfordernis und Angemessenheit

DMN_1.1 Die iiber die digitale Anwendung verarbeiteten personenbezogenen Daten MUSSEN
dem Zweck angemessen, fiir die Zweckerreichung erheblich und auf das fiir die Zwecke
der Verarbeitung notwendige Maf} beschrinkt sein. Der Verantwortliche der digitalen
Anwendung MUSS den Beitrag aller verarbeiteten Kategorien personenbezogener
Daten zur Erreichung der rechtmifligen Zwecke bzw. zur Umsetzung von
Datenschutz-, Sicherheits- und Qualititsanforderungen begriinden kénnen und MUSS
darstellen kénnen, dass diese Zwecke bzw. Anforderungen ohne diese Daten nicht
umsetzbar wiren.

a) Datenminimierung MUSS als Prinzip entlang des Lebenszyklus aller von der
digitalen Anwendung verarbeiteten Daten durchgesetzt werden, indem zur
Erreichung der Verarbeitungszwecke nicht mehr erhebliche oder bendétigte
Daten anonymisiert oder geléscht werden. Die Darstellungen des
Verantwortlichen zur Angemessenheit und dem Erfordernis der Verarbeitung



DMN_1.2

DMN_13

DMN_14

einzelner Datenkategorien MUSSEN entsprechend den gesamten Lebenszyklus
der Anwendung berticksichtigen.

b) Der Verantwortliche der digitalen Anwendung DARF tiiber die Anwendung
grundsitzlich KEINE Daten erheben, die fir sich oder in ihrem Zusammenspiel
die Identifizierung einer natiirlichen Person erlauben. Ist die Verarbeitung
solcher Daten fiir Zwecke des bestimmungsgeméfien Gebrauchs erforderlich,
MUSS der Verantwortliche technische und organisatorische Mafinahmen
vorsehen, die eine Verwendung dieser Daten zu einer nicht legitimierten
Identifizierung der betroffenen Person ausschliefRen.

c) Sofern die digitale Anwendung von der betroffenen Person einen Namen
abfragt (z. B. zum Zweck der personlichen Ansprache in der Anwendung),
MUSS diese Abfrage so gestaltet sein, dass unmissverstindlich erkennbar ist,
dass lediglich die Eingabe des Vornamens oder eines Pseudonyms gewiinscht
ist.
Der Verantwortliche der digitalen Anwendung MUSS darlegen koénnen, dass die
rechtmifligen Zwecke der Verarbeitung personenbezogener Daten durch die digitale
Anwendung nicht in zumutbarer Weise durch andere, datensparsamere Mittel in
gleichem Mafe erreicht werden kénnen.

Die Verarbeitung medizinischer und pflegerischer Daten MUSS anerkannten
medizinischen bzw. pflegerischen Standards folgen bzw. der Verantwortliche MUSS
Richtigkeit und Nutzen der Verarbeitung medizinischer Daten zur Erreichung der
rechtmifliigen Zwecke (insb. auch in Bezug zu den angestrebten positiven
Versorgungseffekten oder dem pflegerischen Nutzen) nachweisen kénnen. Im Fall
einer vorlaufigen Aufnahme MUSS aus dem Studiendesign ersichtlich sein, dass ein
solcher Nachweis im Rahmen einer Erprobung nach § 139e Absatz 4 SGB V gefiihrt
werden kann.

Die digitale Anwendung DARF KEINE Zugriffe auf zugangsbeschrankte Ressourcen der
genutzten Plattform (Kamera, GPS, etc.) oder an die Plattform angebundene externe
Geréte ausfiihren, die fiir die Erreichung der rechtméfigen Zwecke nicht erforderlich
sind.

a) In besonderem Mafle MUSSEN Zugriffe auf Ressourcen abgesichert werden,
iber die auch personenbezogene Daten identifizierbarer Dritter oder
Beziehungen der betroffenen Person zu Dritten offenbart werden (z. B.
Adressbuch, Terminkalender). Sofern Zugriffe auf diese Ressourcen
erforderlich sind, MUSS der Verantwortliche der Anwendung mit technischen
Maflnahmen sicherstellen, dass nur die fir die rechtméifigen
Verarbeitungszwecke erforderlichen Ausschnitte der tber die Ressource
verwalteten Daten durch die digitale Anwendung abrufbar sind.

b) Der Verantwortliche der digitalen Anwendung MUSS Prozesse zur
regelmifigen Uberpriifung des Erfordernisses und der datensparsamen
Ausgestaltung des Zugriffs auf zugangsbeschrinkte Ressourcen der genutzten
Plattform oder an die Plattform angebundene externe Geréte etabliert haben.

c) DerVerantwortliche der digitalen Anwendung MUSS Kriterien definiert haben,
anhand derer neue technologische Ausgestaltungen der genutzten Ressourcen
und Gerite in Bezug auf ihre Tauglichkeit, Zweckmaifligkeit, Datensparsamkeit



DMN_2
DMN_21

DMN_2.2

DMN_2.3

DMN_24

DMN_3
DMN_3.1

und zielgruppengerechte Bedienbarkeit bewertet und ggf. von der Nutzung
ausgeschlossen werden.

Ldschen

Der Verantwortliche der digitalen Anwendung MUSS fiir die Anwendung ein an den
Vorgaben der [DIN 66398] ausgerichtetes Loschkonzept erstellen und MUSS
nachweisen kénnen, dass die im Loschkonzept festgeschriebenen Loschregeln und
Umsetzungsregeln rechtmifiig und wirksam sind. Das Loschkonzept MUSS die
Angaben zu Loschfristen im Verzeichnis von Verarbeitungstatigkeiten (siehe DSFA_2.2)
dahingehend erginzen, als dass es die Operationalisierung der Loschvorginge
festschreibt.

a) Sofern einzelne Daten oder Datenkategorien nicht einer Loschfrist unterliegen
oder iber Ublicherweise geltende Loschfristen hinaus aufgehoben werden
missen, MUSS der Verantwortliche der digitalen Anwendung im
Loschkonzept die entsprechenden Griinde auffithren und MUSS Prozesse
etablieren, tiber die der Fortbestand dieser Griinde regelmifig tiberprift wird.
Der Verantwortliche MUSS technische Mafnahmen zur Sperrung dieser Daten
bzw. Datenkategorien umsetzen.

b) Der Verantwortliche der digitalen Anwendung MUSS Verantwortlichkeiten
festlegen und Prozesse etablieren, iiber die die Umsetzung des Loschkonzepts
uberwacht und die kontinuierliche Fortschreibung abgesichert werden.

c) Die zum Léschen eingesetzten technischen Verfahren MUSSEN sicherstellen,
dass eine Rekonstruktion geléschter Daten nicht mit vertretbarem Aufwand
moglich ist.

Temporire Dateien, die personenbezogene Daten enthalten kénnen, MUSSEN
regelméifig und regelhaft wirksam gel6scht werden. Eine Loschung MUSS in jedem Fall
beim Deinstallieren der digitalen Anwendung oder der Beendigung der Nutzung der
Anwendung durch die betroffene Person erfolgen.

Zu Zwecken des sicheren Betriebs geschriebene Systemprotokolle, die
personenbezogene Daten enthalten kénnen, MUSSEN regelmifig und regelhaft -
spatestens jedoch nach drei Monaten - wirksam gel6scht werden.

Sicherungskopien (z. B. Backups), die personenbezogene Daten enthalten konnen,
MUSSEN regelmifig und regelhaft wirksam geléscht bzw. vollstindig iiberschrieben
werden.

a) Der Verantwortliche der digitalen Anwendung hat Manahmen etabliert, die
sicherstellen, dass nach dem Einspielen einer Sicherungskopie alle
personenbezogenen Daten unmittelbar geléscht werden, die seit der Anlage der
Sicherungskopie aus Griinden des Datenschutzes im Original-Datenbestand
geldscht wurden.

Datensparsamkeit

Daten MUSSEN in dem datensparsamsten Format verarbeitet und gespeichert werden,
mit dem sich die zugesagten Funktionalititen der digitalen Anwendung erbringen
lassen (z. B. Altersgruppe anstelle des genauen Geburtsdatums).



a)

Bei der Nutzung der digitalen Anwendung an Backend-Systeme des
Verantwortlichen der digitalen Anwendung tbertragene IP-Nummern
und/oder Geriatenummern SOLLEN nicht gespeichert werden. Ist eine
Speicherung erforderlich, MUSSEN IP-Nummern und Geritenummern so weit
als moglich verkirzt oder maskiert werden.

DMN_3.2 Der Verantwortliche der digitalen Anwendung MUSS Kriterien fiir die Bestimmung der
Nicht-Identifizierbarkeit der betroffenen Personen definieren und die Einhaltung
dieser Kriterien sicherstellen.

DMN_4 Benutzer-Account und Grace-Periode

DMN_4.1 Die digitale Anwendung MUSS fir die betroffene Person mit der Freischaltung der
Anwendung einen Benutzer-Account (Benutzerkonto) anlegen. Alle zu der betroffenen
Person verarbeiteten Daten MUSSEN an den Benutzer-Account gebunden sein.

a)

Nutzer-Accounts MUSSEN pseudonym sein; sie DURFEN KEINE Angaben zur
Identitit der betroffenen Person (Krankenversichertennummer, realer Name,
Adresse, etc.) enthalten.

Der Zugriff auf einen Nutzer-Account und die daran gebundenen Daten MUSS
liber eine sichere Authentisierung gegen die bei der Anlage des Benutzer-
Accounts erfassten authentisierenden Faktoren erfolgen.

Der fiir die Freischaltung der digitalen Anwendung genutzte Freischaltcode
MUSS separat vom Nutzer-Account gespeichert werden und MUSS nach
Freischaltung der digitalen Anwendung gel6scht werden. Ein Hashwert des fiir
die Freischaltung der digitalen Anwendung genutzten Freischaltcodes KANN
Bestandteil des Nutzer-Accounts sein. Die digitale Anwendung KANN zum
Nachweis des Besitzes eines bestimmten Nutzer-Accounts von der nutzenden
Person die erneute Eingabe des Freischaltcodes verlangen und gegen den im
Nutzer-Account abgelegten Hashwert abgleichen. Die Berechnung des
Hashwerts MUSS geméaf den Vorgaben der [TR-02102-1] erfolgen.

Ein Transfer von Daten von einem Nutzer-Account zu einem anderen Nutzer-
Account DARF NICHT erfolgen. Eine Bindung von Daten an mehr als einen
Nutzer-Account DARF NICHT erfolgen.

DMN 4.2 Um die Versorgungskontinuitit bei Folgeverordnungen abzusichern, KONNEN der
Nutzer-Account und die fiir eine kontinuierliche Fortsetzung der durch die
Anwendung gestiitzten Versorgung erforderliche Daten nach Abschluss der Nutzung
der digitalen Anwendung eine begrenzte Zeit weiter bestehen bleiben. Diese Grace-
Periode DARF NICHT lidnger als ein Drittel der Verordnungsdauer bzw.
Bewilligungsdauer - maximal aber drei Monate - dauern.

a)

Mit Ablauf der Verordnung bzw. Genehmigung der digitalen Anwendung
MUSS der Verantwortliche der Anwendung die betroffene Person iiber die
Grace-Periode informieren. Der Verantwortliche MUSS von der betroffenen
Person eine gesonderte Einwilligung fir die weitere Vorhaltung der Daten und
das Fortbestehen des Nutzer-Accounts aus der Anwendung heraus einholen.
Willigt die betroffene Person nicht ein, MUSSEN mit Ablauf der Verordnung
bzw. Genehmigung der Nutzer-Account und daran gebundenen Daten gemaf}
Loschkonzept geldscht bzw. gesperrt werden.



b) Wihrend der Grace-Periode MUSSEN die gespeicherten Daten gesperrt sein.
Zulassig sind ausschliefllich die Authentisierung der betroffenen Person gegen
den Benutzer-Account, um gegebene Einwilligungen zu widerrufen, Daten zu
exportieren, Kontakt zum Verantwortlichen aufzunehmen oder den Nutzer-
Account und die daran gebundenen Daten durch Eingabe eines neuen
Freischaltcodes zu entsperren. Erfolgt innerhalb der Grace-Periode keine
weitere Freischaltung der Anwendung infolge einer Folgeverordnung oder
weiteren Bewilligung, MUSSEN der Nutzer-Account und alle daran
gebundenen Daten gemiaf} Loschkonzept gel6scht bzw. gesperrt werden.

c) Bei einer Folgeverordnung bzw. weiteren Bewilligung der digitalen
Anwendung MUSS die betroffene Person entscheiden kénnen, ob sie einen
bestehenden Account und die daran gebundenen Daten weiternutzen oder
einen neuen Account anlegen méchte. Im zweiten Fall MUSSEN der alte
Account und alle zu dem betroffenen noch vorgehaltenen Daten aus der
vorangegangenen Nutzung der digitalen Anwendung unmittelbar geldscht
werden.

6.4 Allgemeine Erliuterungen

Das Kriterium zur Datenminimierung fokussiert auf die rechtméifligen Verarbeitungszwecke von
DiGA bzw. DiPA. Eine Datenverarbeitung auflerhalb dieser Zwecke ist bereits durch die Kriterien
zur Rechtmifligkeit und Zweckbindung ausgeschlossen und wird daher hier nicht weiter
berticksichtigt. Alle Anforderungen an Datenminimierung und Speicherbegrenzung basieren auf
den Vorgaben von Artikel 5 DSGVO, dem Erwigungsgrund 39 zu den Grundsitzen des
Datenschutzes sowie dem Gewihrleistungsziel "Datenminimierung” aus dem Standard-
Datenschutzmodell. Als technische Mafinahme wird die durchgehend pseudonyme Nutzung
vorgegeben, da die regulatorischen Rahmenbedingungen von DVG, DiGAV und VDiPA keine
Identifizierung der betroffenen Person erfordern und durch die gewihlten Verfahren zur
Freischaltung der Anwendung mit dem Freischaltcode bereits ein Pseudonym positioniert ist. In
diesem Sinne koénnen viele der die Speicherbegrenzung betreffenden Vorgaben der DSK zu
datenschutzrechtlichen Priiffprogrammen unmittelbar auf das Loschen und/oder Sperren
personenbezogener Daten abgebildet werden - die Nicht-Identifizierbarkeit wird durch den
Freischaltcode und das Verbot der Erhebung direkt identifizierender Daten bereits proaktiv
abgesichert.

6.5 Spezifische Erliuterungen

Zu Anforderung DMN_1.1: Als Datenschutz-, Sicherheits- und Qualititsanforderungen gelten fiir
DiGA alle in §§ 4-6a DiGAV benannten Anforderungen sowie Anforderungen, die sich aus den in
§ 7 DiGAV benannten Zertifikaten ergeben.

Zu Anforderung DMN_1.1 b: Der Hersteller und der Verantwortliche der digitalen Anwendung
erhalten bei der Verordnung oder Bewilligung der Anwendung lediglich einen pseudonymen
Freischaltcode, der als Nachweis fiir die Kostenerstattung dient. Der Freischaltcode enthélt keine
personenidentifizierenden Daten und kann durch den Hersteller und den Verantwortlichen auch
nicht de-pseudonymisiert werden. Diese Pseudonymisierung soll nicht durch die Verarbeitung
von potenziell iiber das Internet einer Person zuordenbaren Kontaktdaten (z. B. E-Mail-Adressen



oder Handynummern) durchbrochen werden. Auch die Abfrage von direkt an eine Person
gebundenen Identifizierern wie z. B. der KVNR soll unterbleiben, da diese Identifizierer
tiblicherweise nicht gesondert geschiitzt sind bzw. potenziell vielen Personen bekannt sind.

Zu Anforderung DMN_1.3: Medizinische und pflegerische Daten sollen nur erhoben werden,
wenn die darauf aufsetzenden Algorithmen und Verarbeitungen medizinisch-fachlich
nachgewiesenermafien sinnvoll mit Blick auf die Erreichung positiver Versorgungseffekte sind.
Aus Algorithmen und Verarbeitungen, die diese Anforderung nicht erfiillen, kann der
Verantwortliche kein Erfordernis fiir die Erhebung der verarbeiteten Daten ableiten.

Zu Anforderung DMN_2.1 c: Bei der Bewertung des Aufwands ist der Schutzbedarf der zu
l6schenden Daten zu bertiicksichtigen. Je héher dieser ist, desto stirker miissen die zur Loschung
eingesetzten Mafdnahmen sein. Eine ausfithrliche Diskussion hierzu findet sich im Baustein 60
"Loschen und Vernichten" zum Standard-Datenschutzmodell [DSK-60].

Zu Anforderung DMN_2.3: Diese Anforderung folgt den Darstellungen in Baustein 60 "Loschen
und Vernichten" zum Standard-Datenschutzmodell [DSK-60]. Auf den Produktivdaten
vollzogene Léschungen miissen nicht in bestehenden Sicherungskopien nachvollzogen werden,
wenn diese regelméfig gel6scht oder tiberschrieben werden.

Zu Anforderung DMN_4.1: Diese Anforderung soll iiber Anforderung DMN_1.1 hinaus die
pseudonyme Nutzung der digitalen Anwendung bestiarken, indem die in Anforderung DMN_1.1
eher abstrakt formulierten Anforderungen noch einmal auf konkrete Vorgaben fiir die
Verwaltung der Nutzerinnen und Nutzer der Anwendung herunter gebrochen werden. Uber den
Freischaltcode wird die Moglichkeit der Authentisierung ohne Identifizierung eréffnet. Bei einer
Anmeldung an der Anwendung mittels Passwort kann so z. B. tber die Eingabe des
Freischaltcodes das Passwort zuriickgesetzt werden. Um den Freischaltcode zu schiitzen, darf
dieser nach seiner originiren Nutzung als Kosteniibernahmenachweis nur noch als Hashwert
gespeichert werden.
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7.5  Spezifische Erlduterungen

7.1 Regulatorische Grundlagen

e Art.12DSGVO
e Art.15DSGVO
e Art. 16 DSGVO
e Art.17DSGVO
e Art. 18 DSGVO
e Art. 19 DSGVO
e Art.20DSGVO
e §35BDSG

7.2 Gegenstandsbereich und Motivation

Dieses Kriterium bildet das Gewéhrleistungsziel der Intervenierbarkeit auf DiGA und DiPA ab.
Basierend auf der Definition im Standard-Datenschutzmodell sind unter dem
Gewihrleistungsziel der Intervenierbarkeit die Rechte der betroffenen Person auf
Benachrichtigung, Auskunft, Berichtigung, Loschung, Vergessenwerden, Einschrinkung der
Verarbeitung und Dateniibertragbarkeit zusammengefasst. Zusitzlich wurden in dieses Kriterium
Anforderungen aus der bisherigen Anlage 1 der DiGAV aufgenommen, die Moglichkeiten der
betroffenen Person zur Steuerung der sie betreffenden Datenverarbeitung beschreiben.

7.3 Kriterien

ITV_.1 Recht auf Auskunft

ITV_11 Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person iiber die
digitale Anwendung die Moglichkeit bieten, Auskunft zu den iber sie gespeicherten
personenbezogenen Daten in dem in Artikel 15 Absétze 1 und 2 DSGVO festgelegten
Umfang zu erhalten.

a) Der Verantwortliche MUSS den Eingang sowie die Bearbeitung eines
Auskunftsverlangens im AuditTrail (siehe Kriterium "Rechenschaftspflicht")
protokollieren.



ITV_1.2

ITV_2
ITV_21

ITV_2.2

ITV_23

ITV_24

b) Die Auskunft zu gespeicherten Daten DARF KEINE fiir Zwecke der
Authentisierung genutzten Daten offenbaren.

Der Verantwortliche SOLL die betroffene Person im Zuge einer Auskunftsanfrage auf
die Moglichkeiten des Datenexports hinweisen.

Recht auf Loschung und Einschrinkung der Verarbeitung

Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person iiber die
digitale Anwendung die Moglichkeit bieten, die Loschung von Daten sowie auf
Einschrankung der Verarbeitung von Daten zu verlangen, sofern die Verarbeitung der
Daten aus Sicht der betroffenen Person nicht mehr erforderlich ist oder sofern sie aus
anderen Griinden unrechtmiflig verarbeitet werden.

a) Der Verantwortliche MUSS priifen, ob Griinde fiir eine Loschung bzw.
Sperrung geméfd Art. 17 Absatz 1 DSGVO vorliegen. Der Verantwortliche MUSS
einen entsprechenden Priifprozess etabliert haben.

b) Der Verantwortliche MUSS den Eingang eines Losch- bzw. Sperrverlangens
uber die digitale Anwendung betitigen, sofern die Loschung bzw. Sperrung
nicht unmittelbar umgesetzt wird.

c) Der Verantwortliche MUSS die Umsetzung eines Losch- bzw. Sperrverlangens
iber die digitale Anwendung bestitigen. Sofern keine Griinde fiir eine
Loschung geméfd Art. 17 Absatz 1 DSGVO vorliegen, MUSS der Verantwortliche
der digitalen Anwendung die betroffene Person dariiber informieren und auf
die Moglichkeit des Widerrufs gegebener Einwilligungen hinweisen.

d) Der Verantwortliche MUSS den Eingang sowie die Schritte zur Bearbeitung
eines Losch- bzw. Sperrverlangens im AuditTrail (siehe Kriterium
"Rechenschaftspflicht") protokollieren.

e) Der Verantwortliche MUSS Prozesse etabliert haben, die eine Umsetzung eines
Losch- bzw. Sperrverlangens innerhalb der in Art. 12 Absitze 3 und 4 DSGVO
benannten Fristen sicherstellen.

[nur DiGA] Sofern durch die DiGA gemaif! § 6a DiGAV personenbezogene Daten in die
elektronische Patientenakte der betroffenen Person geschrieben wurden, die
anschliefend durch die betroffene Person geléscht oder gesperrt wurden, MUSS die
digitale Anwendung die betroffene Person auf die Moglichkeit des Einstellens eines
aktualisierten Datenauszugs in die elektronische Patientenakte hinweisen.

a) Die DiGA SOLL der betroffenen Person die Moglichkeit geben, in der DiGA zu
konfigurieren, dass das Loschen und Sperren von Daten automatisch eine
Aktualisierung der in die elektronische Patientenakte geschriebenen
Datenausziige auslost.

Sofern die digitale Anwendung personenbezogene Daten an Leistungserbringer
Ubermittelt hat bzw. Leistungserbringern personenbezogene Daten zum Abruf
bereitgestellt hat und diese Daten anschliefSend durch die betroffene Person geldscht
oder gesperrt wurden, da die Daten unrichtig waren oder unrechterweise verarbeitet
wurden, MUSS die digitale Anwendung die betroffenen Leistungserbringer auf die
Loéschung bzw. Sperrung der Daten hinweisen.

Sofern die digitale Anwendung Daten verarbeitet, die iiber ein externes Gerdt oder
andere digitale Anwendungen erhoben wurden, MUSS der Verantwortliche die



ITV_3
ITV_31

ITV_3.2

ITV_3.3

ITV_ 4

betroffene Person im Kontext eines Losch- oder Sperrverlangens darauf hinweisen,
dass die auf externen Geridten bzw. in anderen Anwendungen oder in Backend-
Systemen der Hersteller dieser Geridte bzw. Anwendungen gespeicherten Daten nicht
uber die digitale Anwendung geloscht oder gesperrt werden.

a) [nur DiGA] Der Verantwortliche SOLL technische Moglichkeiten vorsehen,
liber die die betroffene Person auch von der digitalen Anwendung verarbeitete,
uber externe Geridte oder andere Anwendungen erhobene Daten im Rahmen
eines Losch- oder Sperrverlangens l6schen bzw. sperren kann. Dieses DARF
NICHT automatisch erfolgen, sondern MUSS durch eine separate, explizite
Handlung der betroffenen Person ausgeldst werden.

Recht auf Berichtigung

Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person iiber die
digitale Anwendung die Moglichkeit bieten, die Berichtigung von sie betreffenden
unrichtigen personenbezogenen Daten und die Vervollstindigung von sie
betreffenden unvollstindigen personenbezogenen Daten zu verlangen.

a) Der Verantwortliche SOLL der betroffenen Person die Méglichkeit bieten, sie
betreffende personenbezogene Daten selbst tiber die digitale Anwendung zu
korrigieren und zu erginzen.

b) Sofern die betroffene Person personenbezogene Daten nicht selbst {iber die
digitale Anwendung korrigieren oder erginzen kann, MUSS der
Verantwortliche der digitalen Anwendung

i.den Eingang eines Verlangens nach Korrektur oder Vervollstindigung

uber die digitale Anwendung bestdtigen.

ii.den Eingang sowie die Schritte zur Bearbeitung eines Verlangens nach
Korrektur oder Vervollstindigung im AuditTrail (siehe Kriterium
"Rechenschaftspflicht") protokollieren.

iii.Prozesse etabliert haben, die eine Umsetzung eines Verlangens nach
Korrektur oder Vervollstindigung innerhalb der in Art. 12 Absédtze 3 und
4 DSGVO benannten Fristen sicherstellen.

[nur DiGA] Sofern durch die DiGA geméaf § 6a DiGAV personenbezogene Daten in die
elektronische Patientenakte der betroffenen Person geschrieben wurden, die
anschlieffend durch die betroffene Person korrigiert oder erginzt wurden, MUSS die
digitale Anwendung die betroffene Person auf die Moglichkeit des Einstellens eines
aktualisierten Datenauszugs in die elektronische Patientenakte hinweisen.

a) Die DiGA SOLL der betroffenen Person die Moglichkeit geben, in der DiGA zu
konfigurieren, dass das Korrigieren und Ergdnzen von Daten automatisch eine
Aktualisierung der in die elektronische Patientenakte geschriebenen
Datenauszilige auslost.

Sofern die digitale Anwendung personenbezogene Daten an Leistungserbringer
ubermittelt hat bzw. diesen personenbezogene Daten zum Abruf bereitgestellt hat und
diese Daten anschliefiend durch die betroffene Person korrigiert oder ergdanzt wurden,
SOLL die digitale Anwendung die betroffenen Leistungserbringer auf die
Aktualisierung der Daten hinweisen.

Datenportabilitit



ITV_41

ITV_S
ITV_ 51

ITV_5.2

ITV_53

Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person tiber die
digitale Anwendung die Moglichkeit geben, die tber die digitale Anwendung
verarbeiteten Daten in einem strukturierten, gingigen und maschinenlesbaren Format
zu exportieren.

a) [nur DiGA] Der Datenexport MUSS geméf} einer Festlegung fiir die semantische
und syntaktische Interoperabilitit von Daten der elektronischen Patientenakte
nach § 355 Absatz 2a SGB V erfolgen. Solange eine solche Festlegung nicht
vorliegt, MUSS der Export in einem offenen anerkannten internationalen
Standard oder in einem vom Hersteller offen gelegten Profil iiber einem
offenen anerkannten internationalen Standard erfolgen.

b) [nur DiPA] Die iiber die DiPA verarbeiteten Daten MUSSEN in einem
interoperablen Format (Syntax und Semantik) exportiert und fiir die weitere
Nutzung bereitgestellt werden kénnen. Der Export MUSS in einem offenen
anerkannten internationalen Standard oder in einem vom Hersteller offen
gelegten Profil tiber einem offenen anerkannten internationalen Standard
erfolgen, sofern kein entsprechender Standard vorhanden ist.

c) Der Datenexport DARF eine ggf. bestehende pseudonyme Nutzung NICHT
durchbrechen und SOLL ausschliefilich und unmittelbar {iber die digitale
Anwendung erfolgen. Der Verantwortliche MUSS vor dem Export der tiber die
betroffene Person gespeicherten Daten die Authentizitit der betroffenen
Person verifizieren.

d) Der Verantwortliche MUSS die Durchfiihrung eines Datenexports im
AuditTrail (siehe Kriterium "Rechenschaftspflicht") protokollieren.

e) Der Datenexport DARF KEINE fiir Zwecke der Authentisierung genutzten
Daten enthalten.

f) Die digitale Anwendung MUSS der betroffenen Person im Zuge eines Aufrufs
der  Export-Funktion auf die  Moglichkeit des  Ausspielens
versorgungsrelevanter Daten in einem menschenlesbaren Format hinweisen.

g) [nur DiGA] Die DiGA MUSS die betroffene Person auf die die Moglichkeit des
direkten Einspielens der exportierten Daten in die elektronische Patientenakte
(Anlage 2 Nummer 5 DiGAV) hinweisen.

Ubergreifende Anforderungen an die Umsetzung der Betroffenenrechte

Die Umsetzung der Anforderungen ITV_1 bis ITV_4 dieses Kriteriums DARF eine ggf.
bestehende pseudonyme Nutzung NICHT durchbrechen und SOLL ausschlieflich tiber
die digitale Anwendung erfolgen.

Der Verantwortliche der digitalen Anwendung MUSS vor der Auskunft zu tber die
betroffene Person gespeicherten Daten, der Annahme eines Losch-, Sperr-,
Korrekturverlangens sowie der Durchfiihrung eines Datenexports die Authentizitit
der betroffenen Person verifizieren.

Sofern der Verantwortliche der digitalen Anwendung auch nach Beendigung der
Verordnungs- bzw. Bewilligungsdauer der digitalen Anwendung personenbezogene
Daten der betroffenen Person speichert, MUSS die betroffene Person auch nach
Beendigung der Verordnungs- und Bewilligungsdauer ihre Betroffenenrechte nach
Artikel 15 bis 20 DSGVO im Rahmen der unter Nummer ITV_1 bis ITV 4 dieses
Kriteriums beschriebenen Anforderungen wahrnehmen kénnen.



a) Der Verantwortliche der digitalen Anwendung MUSS die betroffene Person in
diesem Fall in der Datenschutzerkliarung zu der digitalen Anwendung auf das
Fortbestehen dieser Rechte hinweisen.

ITV_54 Der Verantwortliche der digitalen Anwendung MUSS die betroffene Person in der
Datenschutzerkldrung sowie in der digitalen Anwendung iiber das Recht auf Auskunft
zu gespeicherten Daten, das Recht auf Loéschung, Sperrung, Korrektur und
Vervollstindigung gespeicherter personenbezogener Daten sowie das Recht auf
Datenportabilitit hinweisen und leicht verstindliche Hinweise zur Wahrnehmung
dieser Rechte geben.

7.4 Allgemeine Erlauterungen zur Anwendung von DiGAV, VDiPA und DSGVO

Die Kriterien zur Intervenierbarkeit basieren auf den Vorgaben von Artikel 12 sowie 15 bis 20 der
DSGVO (Die Artikel 13 und 14 zu den Informationspflichten werden tiber das Kriterium
"Transparenz" abgedeckt).

In Bezug auf die Beriicksichtigung von gesetzlichen Aufbewahrungspflichten (z. B. wenn in einer
DiPA eine pflegerische Primardokumentation vorgenommen wird) wurden die Ergdnzungen von
§ 35 Absatz 3 BDSG zu Art. 17 DSGVO berticksichtigt.

7.5 Spezifische Erliuterungen

Zu Anforderung ITV_1.1b: Passworter, Freischaltcodes und von der digitalen Anwendung zur
Nutzung durch die betroffene Person erzeugte Authentisierungscodes diirfen nicht im Rahmen
der Auskunft offenbart werden.

Zu Anforderungen ITV_22 und ITV_3.2: Die Ubertragung von Daten aus DiGA in eine
elektronische Patientenakte soll nach entsprechender Autorisierung und Konfiguration durch die
betroffene Person auch automatisiert ausgeldst werden kénnen. Diese Automatismen sollen auch
greifen kénnen, um durch die betroffene Person vorgenommene Léschungen und Anderungen
zu propagieren. Da davon ausgegangen wird, dass spitestens mit der verpflichtenden Umsetzung
der ePA-Schnittstelle fiir DiGA zum 1.1.2023 die Datenkommunikation aus der DiGA in Richtung
von Leistungserbringern vorrangig iiber die ePA erfolgt, bilden die Anforderungen ITV_2.2 und
ITV_3.2 das in den Artikeln 17 und 19 DSGVO verankerte Recht auf Vergessenwerden auf die in
der TI gegebenen technischen Moglichkeiten der Kommunikation zwischen DiGA, ePA und
Leistungserbringern ab.

Zu Anforderung ITV_2.4: Ein automatisches Loschen oder Sperren der Priméardaten anderer
Anwendungen oder Gerdte darf aus der digitalen Anwendung heraus nicht automatisch
angestofien werden, da die digitale Anwendung potenziell nicht die einzige Datensenke dieser
Daten ist und damit die Funktionsfdhigkeit anderer Anwendungen der betroffenen Person
gefihrden wiirde.

Zu Anforderung ITV_2.4.a: Eine Umsetzung dieses Kriteriums ist erst gefordert, wenn technische
Spezifikationen und Testmdglichkeiten fiir die Anbindung von Hilfsmitteln und Implantaten an
digitale Anwendungen auf der Basis des § 374a SGB V vorliegen.



Zu Anforderung ITV_4: Die Vorgaben zum Datenexport fiir DiGA entsprechen den
Anforderungen aus Anlage 2 zur DiGAV bzw. Anlage 2 zur VDiPA. Der Fokus liegt auf der
Ubermittlung der verarbeiteten Daten an die betroffene Person durch Nutzung einer
Exportfunktion. Die in Artikel 20 DSGVO ebenfalls geforderte Moglichkeit der direkten
Bereitstellung fiir einen anderen Verantwortlichen unterliegt dem Vorbehalt der technischen
Machbarkeit.

Zu Anforderung ITV_4.1.a: Es gibt aktuell keinen gesetzlichen Auftrag an die KBV analog zu dem
Verfahren bei DiGA auch fiir DiPA ein interoperables Exportformat in Form eines MIO
(medizinisches Informationsobjekt) zu spezifizieren. Die Anforderungen an DiPA enthalten daher
keine Vorgabe zu einem bestimmten Format oder Standard, sondern beschrinken sich auf die in
der DSGVO gewihlte Formulierung "strukturiertes, gingiges und maschinenlesbares Format". Es
obliegt dem BfArM ggf. weitere Festlegungen zu treffen, welche Formate es fiir welche Art von
DiPA als "gdngig" akzeptiert.

Zu Anforderung ITV_5.1: Bei der Verordnung oder Bewilligung einer digitalen Anwendung
erhalten der Hersteller und der Verantwortliche der digitalen Anwendung lediglich einen
pseudonymen Freischaltcode, der die einlésende Person zur Nutzung der digitalen Anwendung
berechtigt. Gemafy Art. 11 DSGVO besteht keine Verpflichtung, alleine fiir die vollstindige
Umsetzung der Betroffenenrechte nach Art. 15 bis 20 DSGVO diese Pseudonymisierung zu
durchbrechen. Daher sollen Umsetzungen der Betroffenenrechte tiber die digitale Anwendung
gewahlt werden.
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8.5 Spezifische Erlduterungen

8.1 Regulatorische Grundlagen

e Art. 5DSGVO
e Art.32DSGVO
e Art.19DSGVO

8.2 Gegenstandsbereich und Motivation

Dieses Kriterium leitet sich unmittelbar aus Art. 5 Absatz 1 Buchstaben d und f DSGVO sowie Art.
32 Absatz 1 Buchstabe b DSGVO ab und ist fiir DiGA und DiPA gleichermaflen gultig. Der
Systematisierung des Standard-Datenschutzmodells folgend, wird der Grundsatz der
"Richtigkeit" als Teil des Gewdhrleistungsziels "Integritit" behandelt. Die Zusammenfassung von
Integritat und Vertraulichkeit zu einem Kriterium leitet sich nicht nur aus der DSGVO ab (Art. 5.
Absatz 1 Buchstabe f), sondern trigt auch dem Umstand Rechnung, dass beide Grundsitze in
Bezug auf die Anforderungen im Kriterium "DSFA" verankert sind, wiahrend die Umsetzung tiber
geeignete Mafdnahmen sehr stark in den Bereich der Informationssicherheit hineinreicht.

Hiermit fokussiert das Kriterium "Richtigkeit, Integritit und Vertraulichkeit" sehr stark auf
Prozesse und Mafdnahmen der Auswahl angemessener TOMs sowie der Kommunikation mit den
Betroffenen.

8.3 Kriterien

IRV_1 Festlegungen zur Qualitit der verarbeiteten Daten

IRV_1.1 Der Verantwortliche der digitalen Anwendungen MUSS Mafnahmen etablieren, mit
denen regelhaft gepriift werden kann, ob die verarbeiteten Daten mit Blick auf die
Anforderungen der rechtméfiigen Verarbeitungszwecke sachlich richtig, authentisch,
vollstandig und aktuell sind.

a) Hierzu MUSS der Verantwortliche der digitalen Anwendung die
Anforderungen der einzelnen Verarbeitungstitigkeiten an die sachliche
Richtigkeit, Authentizitdt, Vollstandigkeit und Aktualitit der verarbeiteten
Daten nachvollziehbar analysieren und dokumentieren. Diese Anforderungen



IRV_1.2

IRV_1.3

SOLLEN so formuliert sein, dass eine automatisierte Priiffung ihrer Einhaltung
moglich ist.

b) Sofern Daten die fiir eine Verarbeitungstitigkeit formulierten Anforderungen
nicht erfiillen, MUSSEN die Daten fiir die weitere Verarbeitung zu den der
Verarbeitungstitigkeit tibergeordneten Zwecken gesperrt werden, bis die
erforderliche Datenqualitit wiederhergestellt ist. Unrichtige oder potenziell
nicht authentische Daten MUSSEN in den datenspeichernden Systemen als
solche markiert werden und erkennbar sein.

c) Sofern Daten die fiir eine Verarbeitungstitigkeit formulierten Anforderungen
nicht erfiillen, MUSSEN diese geléscht werden, sofern sich die erforderliche
Datenqualitit nicht innerhalb einer im L&schkonzept festgelegten Frist
wiederherstellen ldsst. Ausgenommen hiervon sind zur Erfallung der
rechtmifligen = Zwecke  erforderliche  Historisierungen, gesetzliche
Aufbewahrungsfristen sowie im Einzelfall zu begriindenden legitimen
Interessen des Verantwortlichen. Die vom Hersteller geltend gemachten
Ausnahmen MUSSEN rechtmifig und im Loschkonzept der digitalen
Anwendung dokumentiert und nachvollziehbar begriindet sein.

d) Der Verantwortliche der digitalen Anwendung MUSS darlegen konnen, welche
Mafinahmen er etabliert hat, um bei unrichtigen, veralteten, unvollstindigen
oder potenziell nicht authentischen Daten die geforderte Datenqualitit
wiederherzustellen. Der Hersteller MUSS die Wirksamkeit dieser Mafnahmen
geeignet tiberpriifen und absichern.

Der Verantwortliche der digitalen Anwendungen MUSS Mafnahmen etablieren, mit
denen Verletzungen der Integritit der verarbeiteten Daten erkennbar sind. Die Stirke
dieser Mafinahmen MUSS ausreichend sein und diese MaRnahmen MUSSEN sowohl
die eingesetzten TOMs zur Sicherung der Integritit als auch die in der DSFA erfassten
Risiken berticksichtigen.

a) Der Verantwortliche MUSS Maftnahmen etablieren, die unmittelbar greifen,
sobald Verletzungen der Integritit verarbeiteter Daten erkannt oder begriindet
vermutet werden. Diese Mafnahmen MUSSEN eine Sperrung oder Léschung
von Daten beinhalten, fiir die keine zur Erfiillung der Verarbeitungszwecke
und/oder Einhaltung der Schutzbedarfe auseichende Integritit festgestellt
werden kann.

b) Der Verantwortliche MUSS Prozesse fiir eine regelmifiige Uberpriifung und
ggf. Verbesserung der Mafinahmen zur Erkennung von Verletzungen der
Integritdt etablieren.

Der Verantwortliche der digitalen Anwendungen MUSS Mafnahmen etablieren, mit
denen Verletzungen der Vertraulichkeit der verarbeiteten Daten erkennbar sind. Die
Stirke dieser MafRnahmen MUSS ausreichend sein und diese Mafnahmen MUSSEN
sowohl die eingesetzten TOMs zur Sicherung der Vertraulichkeit als auch die in der
DSFA erfassten Risiken bertiicksichtigen.

a) Der Verantwortliche MUSS Maftnahmen etablieren, die unmittelbar greifen,
sobald Verletzungen der Vertraulichkeit verarbeiteter Daten erkannt wurden
oder konkrete Anhaltspunkte fiir die Vermutung bestehen, dass Verletzungen
der Vertraulichkeit verarbeiteter Daten erfolgt sein kénnen. Diese Maffnahmen
MUSSEN eine Sperrung von Daten beinhalten, fiir die keine zur Erfiillung der



IRV_14

IRV_1.5

IRV_1.6

IRV_2
IRV_21

Verarbeitungszwecke und/oder Einhaltung der Schutzbedarfe auseichende
Vertraulichkeit festgestellt werden kann.

b) Der Verantwortliche MUSS Prozesse fiir eine regelméiRige Uberpriifung und
ggf. Verbesserung der Mafnahmen zur Erkennung von Verletzungen der
Vertraulichkeit etablieren.

Sofern sich der Verantwortliche der digitalen Anwendung eines Auftragsverarbeiters
bedient, MUSSEN alle zu den Anforderungen IRV_1.1 bis IRV_1.3 aufgesetzten
Mafnahmen und Prozesse tiber die Schnittstellen zwischen Verantwortlichem und
Auftragsverarbeiter hinweg vertraglich abgesichert und friktionsfrei implementiert
sein. Dies MUSS insbesondere klare Verpflichtungen des Auftragsverarbeiters
beinhalten, bei der Vermeidung unrichtiger, nicht authentischer, unvollstindiger,
veralteter oder nicht integrer Daten mitzuwirken, diese bei Erkennen unverziiglich an
den Verantwortlichen zu melden und den Verantwortlichen bei der Korrektur,
Sperrung und/oder Loschung zu unterstiitzen.

Der Verantwortliche der digitalen Anwendung MUSS eine stets aktuelle und
vollstindige Ubersicht fithren, welche Logdateien durch welche Komponenten der
digitalen Anwendung zu Zwecken des sicheren Betriebs und der Supportunterstiitzung
geschriebenen werden.

a) Er MUSS darlegen konnen, in welchen Logdateien personenbezogene Daten
enthalten sind und zu welchen betrieblichen Zwecken diese erforderlich sind.
Er MUSS wirksame Mafdnahmen zur Datenminimierung sowie zum Schutz der
Vertraulichkeit dieser Logdateien umsetzen.

b) Mit dem Wegfall der Zwecke einer Protokollierung oder dem Wegfall der
Nutzbarkeit geschriebener Logdateien fiir die vorgesehenen Zwecke MUSSEN
diese Logdateien unmittelbar geléscht oder tiiberschrieben werden. Eine
dauerhafte Verwahrung oder Archivierung von Logdateien DARF NICHT
stattfinden.

Sofern tber die digitale Anwendung eine medizinisch motivierte Profilbildung im
Sinne einer nur auf automatischen Verfahren tiber Gesundheitsdaten basierenden
Zuordnung der betroffenen Person zu einer Personengruppe erfolgt, MUSS diese
Profilbildung fiir die betroffene Person transparent sein und in unmittelbarem Bezug
zu den Zwecken des bestimmungsgemafien Gebrauchs stehen. Die Profilbildung MUSS
anerkannten medizinischen bzw. pflegerischen Standards folgen bzw. der Hersteller
MUSS deren Richtigkeit und Nutzen nachweisen konnen.

Proaktive Absicherung der Qualitit der verarbeiteten Daten

Der Verantwortliche der digitalen Anwendung MUSS technische und organisatorische
Mafinahmen fiir einen proaktiven Schutz der Richtigkeit, Integritit und
Vertraulichkeit der verarbeiteten personenbezogenen Daten etablieren. Der
Verantwortliche MUSS nachweisen kénnen, dass diese Mafdnahmen dem Stand der
Technik entsprechen und gemessen an den in der DSFA festgestellten Risiken
ausreichend sind.

a) Die gewihlten technischen und organisatorischen Mafinahmen zur
Absicherung von Integritdt und Vertraulichkeit decken unabhingig von den in
der DSFA festgestellten Risiken mindestens die Anforderungen des
Vertrauensniveaus substanziell nach Definition der eIDAS-Verordnung ab.



IRV_2.2

Sofern sich aus der durchgefiihrten Datenschutz-Folgenabschitzung die
Anforderung an ein hoéheres Vertrauensniveau ergibt, MUSS sich dieses
entsprechend in den umgesetzten Mafinahmen berticksichtigt sein.

Die gewihlten Maffnahmen MUSSEN unabhingig von den in der DSFA
festgestellten Risiken eine Berechtigungsmatrix beinhalten, aus der erkennbar
ist, welche Rollen zu welchen Zwecken Daten welcher Datenkategorien
anlegen/einspielen, einsehen, verindern und/oder loschen diirfen. Die
Einhaltung dieser Berechtigungsmatrix MUSS technisch durch proaktive und
reaktive Mafinahmen abgesichert sein. Es MUSS ein Prozess etabliert sein, der
eine kontinuierliche Anpassung der Berechtigungsmatrix an die aus den
Verarbeitungszwecken abgeleiteten Erfordernisse unter Berticksichtigung der
im Betrieb festgestellten Zugriffe sicherstellt.

Die Mafnahmen zur Absicherung der Richtigkeit, Integritit, Aktualitit und
Vollstindigkeit MUSSEN bereits bei der Erhebung und Berechnung von Daten
ansetzen und MUSSEN Priifungen auf Auffilligkeiten, offensichtliche Fehler,
Inkonsistenzen und im Kontext der Verarbeitung nicht plausible Daten
umfassen.

Der Verantwortliche MUSS Prozesse fiir eine regelmifiige Uberpriifung der
Wirksamkeit und eine kontinuierliche Verbesserung der Mafinahmen zur
Absicherung der Richtigkeit, Integritdt und Vertraulichkeit der verarbeiteten
personenbezogenen Daten etablieren.

Der Verantwortliche der digitalen Anwendung MUSS durch angemessene
Maflnahmen sicherstellen, dass die erforderliche Vertraulichkeit, Vollstindigkeit,
Richtigkeit und Integritit personenbezogener Daten auch in Backups und anderen fiir
Betriebs- und Supportprozesse ausgespielten Daten sichergestellt sind. Der
Verantwortliche MUSS sicherstellen, dass beim (Wieder-)Einspielen solcher Daten in
die digitale Anwendung keine Anderungen oder Manipulationen an den Daten
vorgenommen wurden.

a)

Der Verantwortliche MUSS personenbezogene Daten ausschliefilich zu
definierten, rechtmifiigen und fiir den sicheren Betrieb oder die Erfiillung
regulatorischer Vorgaben erforderlichen Zwecken aus der digitalen
Anwendung ausspielen. Mit dem Wegfall der Zwecke oder dem Wegfall der
Nutzbarkeit der ausgespielten Daten fiir diese Zwecke MUSSEN die
ausgespielten Daten unmittelbar gel6scht werden.

Sofern damit keine erhebliche Einschrinkung der Verarbeitungszwecke
einhergeht, SOLLEN personenbezogene Daten im Rahmen von Support- und
Betriebsprozessen nur in anonymisierter oder pseudonymisierter Form
ausgespielt werden.

Daten fiir Backups und rechtmifige Archivierungen MUSSEN ausschlieRlich
verschliisselt aus der digitalen Anwendung bzw. deren datenhaltenden
Systemen ausgespielt werden. Der Verantwortliche der digitalen Anwendung
MUSS sicherstellen, dass die zur Entschliisselung der Daten erforderlichen
Schliissel ausschlief}lich gegeniiber Berechtigten offenbart werden. Abruf oder
Ubermittlung der Schliissel MUSSEN nur tiber sichere Verfahren erfolgen, die
die Authentizitit des Berechtigten absichern.



IRV_3 Reaktive Wiederherstellung der geforderten Qualitit der verarbeiteten
Daten

IRV_3.1 Der Verantwortliche der digitalen Anwendung MUSS Prozesse fiir den Umgang mit im
Nachhinein als unrichtig, nicht authentisch, unvollstindig, veraltet oder verfilscht
erkannten personenbezogenen Daten etablieren. Diese MUSSEN greifen, wenn solche
Daten verarbeitet oder gegeniiber Auftragsverarbeitern oder anderen
Verantwortlichen offenbart wurden.

a) Sofern im Nachhinein als unrichtig, nicht authentisch, unvollstindig, veraltet
oder verfilscht erkannte personenbezogene Daten verarbeitet wurden und
dariiber in abgeleitete oder berechnete Daten eingeflossen sind, MUSSEN diese
Verarbeitungen - unter der Mafdgabe der Verhiltnismifigkeit und unter
Berlcksichtigung der fiir den konkreten Fall erhobenen Risiken -
zuriickgerollt und die abgeleiteten bzw. berechneten Daten geldscht bzw. bis
zur Korrektur gesperrt werden.

b) Sofern im Nachhinein als unrichtig, nicht authentisch, unvollstindig, veraltet
oder verfilscht erkannte  personenbezogene Daten  gegeniiber
Auftragsverarbeitern oder anderen Verantwortlichen offenbart wurden,
MUSSEN die Empfinger dieser Daten - unter der Mafdgabe der
Verhiltnismafligkeit und unter Bertiicksichtigung der fiir den konkreten Fall
erhobenen Risiken - informiert werden.

c) Auf Verlangen der betroffenen Person MUSS der Verantwortliche der digitalen
Anwendung der betroffenen Person darlegen konnen, welche Verarbeitungen
mit welchem Ergebnis zuriickgerollt wurden und welche Empfinger
informiert wurden.

8.4 Allgemeine Erliuterungen

Die Kriterien zur Richtigkeit basieren auf den Vorgaben von Artikel 5 DSGVO mitsamt der
zugehorigen Erwagungsgriinde (insb. EG 39). Der Grundgedanke einer Priifung gegen formulierte
Qualitatsanforderungen ist aus den Anforderungen der DSK an datenschutzrechtliche
Zertifizierungsprogramme entnommen und wurde in diesem Kriterium so weit als moglich auch
auf die Absicherung der Integritdt und Vertraulichkeit personenbezogener Daten ausgeweitet.

8.5 Spezifische Erliuterungen

Zu Anforderung IRV_1.6: Bei einer nur vorldufig in das Verzeichnis des BfArM aufgenommenen
DIGA muss aus dem Studiendesign ersichtlich sein, dass ein solcher Nachweisim Rahmen
einer Erprobung gefiihrt werden kann.

Zu Anforderung IRV_3.1: Diese Anforderung bildet die Vorgaben aus Art. 19 DSGVO auf Fille der
Berichtigung bzw. Sperrung von durch den Verantwortlichen selbst als unrichtig oder
anderweitig nicht verarbeitungsgeeignet erkannten Daten ab.

Zu Anforderung IRV_2.1 a: Es wird davon ausgegangen, dass DiGA und DiPA immer auch Daten
verarbeiten, die unter Art. 9 DSGVO fallen. Hieraus wird abgeleitet, dass damit zumindest die in
der eIDAS-Verordnung festgeschriebenen Anforderungen an das Schutzniveau "substanziell"



umzusetzen sind. Ob dariiber hinaus fiir einzelne der verarbeiteten Daten ein " hohes"
Vertrauensniveau nach eIDAS gegeben ist (was dann entsprechend angemessene Mafinahmen fiir
die gesamte DiGA bzw. DiPA erfordert), muss im Rahmen der DSFA festgestellt werden.

Zu Anforderung IRV_2.1 b: Die geforderten Prozesse miissen eine Analyse der real erfolgten
Zugriffe einschlieflen. Vergebene, aber nicht oder nur sehr selten in Anspruch genommene
Zugriffsrechte miissen hinterfragt und ggf. zurtickgenommen werden.
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9.1 Regulatorische Grundlagen

e Art. 5DSGVO
e Art.32DSGVO

9.2 Gegenstandsbereich und Motivation

Dieses Kriterium leitet sich unmittelbar aus Art. 5 Absatz 2 DSGVO ab und ist fiir DiGA und DiPA
gleichermafien giltig. Art. 5 Absatz 2 DSGVO bezieht sich in Bezug auf die Rechenschaftspflicht
auf alle in Art. 5 Absatz 1 benannten Grundsitze der Verarbeitung personenbezogener Daten.
Dieses wird hier auf konkrete, auf DiGA und DiPA bezogene Kriterien, heruntergebrochen.

Die Protokollierung von Datenverarbeitungen ist eine wesentliche Mafnahme zur Erfillung der
Rechenschaftspflicht. Neben der reaktiven Protokollierung zu Nachweiszwecken werden in
diesem Kriterium auch weitere Zwecke einer Protokollierung wie z. B. die Auswertung von
Ereignissen zur regelmdfligen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MafSnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung
[Art. 32 Absatz 1 Satz 1 Buchstabe d DSGVO] betrachtet.

Analog zu den Vorgaben zur elektronischen Patientenakte wird auch fiir digitale Anwendungen
zwischen einer Protokollierung zu Datenschutzzwecken des Verantwortlichen und einem
Protokoll zur Datenschutzkontrolle durch den Betroffenen unterschieden.

9.3 Kriterien

ACC_1 Protokollierung zur Datenschutzkontrolle durch die betroffene Person

ACC_1.1 Die digitale Anwendung MUSS alle fiir den Datenschutz relevanten Aktivititen der
betroffenen Person in einem Protokoll erfassen, dessen Zweck die
Datenschutzkontrolle durch die betroffene Person ist (Verwaltungsprotokoll).

a) Uber das Verwaltungsprotokoll MUSS erkennbar sein, wann welche
Einwilligungen in welcher Version durch die betroffene Person abgegeben bzw.
widerrufen =~ wurden.  Hierzu MUSS  jede  Ausprigung  einer



b)

e)

f)

Einwilligungserkldarung vom Verantwortlichen der digitalen Anwendung
versioniert und historisiert werden.

Uber das Verwaltungsprotokoll MUSSEN alle durch die betroffene Person
vorgenommenen Vergaben von Berechtigungen sowie Anderungen und
Riicknahmen dieser Berechtigungen erkennbar sein.

Uber das Verwaltungsprotokoll MUSSEN alle durch die betroffene Person
vorgenommenen Anderungen an fiir die Authentisierung genutzten Daten
erkennbar sein.

Eintrdge in dem Verwaltungsprotokoll SOLLEN auch verfiigbare
Informationen zum Kontext der protokollierten Aktivitit — insbesondere zu
den verwendeten IT-Systemen - umfassen.

Eintrige im Verwaltungsprotokoll MUSSEN authentisch sein, in unmittelbarer
zeitlicher Nihe zum Ereignis erstellt werden und mit geeigneten technischen
Maftnahmen gegen jegliche Manipulation geschiitzt sein.

Die betroffene Person MUSS iiber die digitale Anwendung Einsicht in das
Verwaltungsprotokoll nehmen kénnen.

ACC_1.2 Der Verantwortliche der digitalen Anwendung MUSS der betroffenen Person vor
Beendigung der Anwendungsnutzung den Download des Verwaltungsprotokolls aus
der Anwendung heraus ermdglichen.

a)

b)

Sofern der Hersteller nach Abschluss der Anwendungsnutzung ein Grace-
Periode gemif! Anforderung DMN_4 im Kriterium "Datenminimierung"
zuldsst, MUSS der Download des Verwaltungsprotokolls auch wihrend der
Grace-Periode moglich sein.

Mit Beendigung der Nutzung der digitalen Anwendung (einschlielich einer
ggf. vorgesehenen Grace-Periode) MUSS das Verwaltungsprotokoll geléscht
werden.

ACC_2 Protokollierung zu Datenschutzzwecken des Verantwortlichen

ACC_21 Fur die digitale Anwendung MUSS ein Protokoll zu Datenschutzzwecken des
Verantwortlichen (Audit Trail) geschrieben werden.

a)

Der Audit Trail MUSS die Dokumentation von Zugriffen, Datenweitergaben
und Datendnderungen, den Nachweis der Quellen von tiber die Anwendung
erhobenen Daten sowie die Protokollierung von (auch automatisiert
durchgefiihrten) Sperrungen und Léschungen von Daten beinhalten.

Der Audit Trail MUSS alle Zugriffe von Administrations-, Betriebs- und
Support-Personal auf personenbezogene Daten einschliefilich des Audit Trails
erfassen, um interne Datenschutzverletzungen aufdecken zu kénnen. Alle
potenziell auf Rollen, Rechte und Rechteinhaber wirkenden
Systeminderungen MUSSEN protokoliert werden.

Fir alle protokollierten Ereignisse MUSS erfasst werden, welche Daten diese
betreffen und wann diese von welchem Nutzer und - bei Nutzung mobiler
Endgerite - Giber welches Gerit diese durchgefiihrt wurden.

Der Audit Trail MUSS durch technische und organisatorische Mafinahmen
gegen Verfilschung und Verlust geschiitzt sein. Ubermittlung und Speicherung



ACC_2.2

ACC_23

ACC_3
ACC_31

von Protokolldaten MUSSEN mit dem Schutzbedarf angemessener
Verschliisselung erfolgen.

e) Die Einsicht in den Audit Trail MUSS auf moglichst wenige Personen
beschrankt und durch technische Mafinahmen abgesichert sein. In einem
Rollen- und Rechtekonzept MUSSEN die entsprechenden Regelungen konkret
erfasst sein und es MUSS fiir jede berechtigte Rolle ausgefiihrt werden, zu
welchen Zwecken und unter Einhaltung welcher technischen und
organisatorischen Absicherungsmaffnahmen eine Einsicht in Protokolldaten
moglich ist.

f) Der Verantwortliche der digitalen Anwendung MUSS Verfahren vorsehen,
uber die Protokolldaten regelhaft mit Blick auf mogliche Sicherheits- oder
Datenschutzvorfille ausgewertet werden. Diese Auswertungen SOLLEN
automatisch erfolgen und MUSSEN im Fall des Verdachts eines Vorfalls in
einen definierten Eskalationsprozess miinden. Hierbei erforderlich Zugriffe auf
Protokolldaten durch natiirliche Personen MUSSEN den Einschrinkungen aus
Anforderung ACC_2.1 e unterliegen.

g) Der Audit Trail MUSS so geschrieben werden, dass er keine Verhaltens- und
Leistungskontrolle von Mitarbeitern des Herstellers oder des Verantwortlichen
der digitalen Anwendung erlaubt. Ist dies technisch nicht moglich, ohne die
Umsetzung der Anforderungen ACC_2.1 abis ACC_2.1 d zu gefihrden, so MUSS
durch organisatorische Mafinahmen eine zweckfremde Nutzung von
Protokolldaten ausgeschlossen werden.

h) Bei mehrschrittigen oder kontinuierlichen Verarbeitungsvorgiangen umfasst
der Audit Trail lediglich Eintrige tiber den Start oder den Abschluss der
Verarbeitung. Eine Protokollierung granularer Aktivititen findet aus Griinden
der Datenminimierung nicht statt.

i) Die Protokolldaten MUSSEN nach 3 Monaten sicher geléscht werden, es sei
denn, dass eine weitere Aufbewahrung fiir laufende Untersuchungen
erforderlich ist.

Im Kontext der Umsetzung der Auswertung von Protokolldaten MUSS der
Verantwortliche aufzeigen kdnnen, welche Soll-Zustidnde in den Protokollen bei den
Verarbeitungen zu den rechtméfligen Verarbeitungszwecken erwartet werden und
gegen welche Abweichungen die Ist-Zustinde mit automatischen Verfahren gepriift
werden.

Der Verantwortliche der digitalen Anwendung MUSS anhand der Protokolle die
ordnungsgemifle Umsetzung seines Loschkonzepts verifizieren konnen. Er MUSS
Aufsichtsbehérden auf Verlangen Protokollausziige vorlegen, aus denen
nachvollziehbar ist, dass die gesetzlichen Vorgaben zur Sperrung und Léschung nicht
mehr erforderlicher Daten vollstindig umgesetzt sind.

Wirksamkeit der Protokollierung

Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etablieren, tiber
den die Auswirkungen von Anderungen in den Verarbeitungsvorgingen auf das
Schreiben und Auswerten von Protokolldaten analysiert und ggf. Anpassungen an der
Protokollierung vorgenommen werden.



ACC_3.2 Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etablieren, tiber
den die Auswirkungen von Anderungen in Administrations-, Betriebs- und Support-
Prozessen auf das Schreiben und Auswerten von Protokolldaten analysiert und ggf.
Anpassungen an der Protokollierung vorgenommen werden.

ACC_3.3 Der Verantwortliche der digitalen Anwendung MUSS - ggf. organisatorisch gestiitzte -
technische Mafnahmen in der digitalen Anwendung und in den internen IT-Systemen
implementieren, die sicherstellen, dass einer Protokollierung unterliegende
Verarbeitungsvorgidnge nur ausgefiihrt werden, wenn sichergestellt ist, dass die
geforderten Protokolleintrige geschrieben werden kénnen. Erfolgte Schreibzugriffe,
die nicht protokolliert werden kénnen, MUSSEN zuriickgerollt werden. Erfolgte
Lesezugriffe, die nicht protokolliert werden kénnen, MUSSEN abgebrochen werden,
bevor das gelesene Datum an das anfordernde System bzw. den anfordernden Nutzer
libergeben wird.

ACC_3.4 Der Verantwortliche der digitalen Anwendung MUSS Prozesse zu einer regelmafiigen
Uberpriifung der Qualitit der automatisierten Auswertung von Protokollen zur
Erkennung von potenziellen Datenschutz- und/oder Sicherheitsvorfillen und zur
Uberwachung der Wirksamkeit der eingesetzten technischen und organisatorischen
Maflnahmen etablieren. Der Prozess MUSS Vorgaben zur kontinuierlichen
Verbesserung der genutzten Datengrundlagen und Algorithmen beinhalten. Der
Prozess SOLL auch regelmifiige manuelle Priifungen von Protokollen durch Personen
mit entsprechenden Befugnissen umfassen.

9.4 Allgemeine Erlauterungen zur Anwendung von DiGAV, DiPAV und DSGVO

Die Kriterien zur Rechenschaftspflicht basieren auf den Vorgaben von Artikel 5 Absatz 2 DSGVO.
Fir die Rechenschaftspflicht im Zusammenhang mit Einwilligungen (Art. 7 Absatz 1 DSGVO)
wurden zusitzlich die Erlduterungen aus dem Kurzpapier Nr. 20 der Datenschutzkonferenz
(Einwilligung nach der DSGVO) berticksichtigt (abrufbar unter
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_20.pdf). Die Vorgaben zur
technischen und organisatorischen Umsetzung einer Protokollierung zu Datenschutzzwecken
wurden teilweise aus dem Baustein 43 "Protokollierung” des Standard-Datenschutzmodells
tibernommen.

Bei der Verordnung oder Bewilligung einer digitalen Anwendung erhalten der Hersteller und der
Verantwortliche der digitalen Anwendung lediglich einen pseudonymen Freischaltcode, der die
einlésende Person zur Nutzung der Anwendung berechtigt. Der Hersteller legt fiir jeden Nutzer
der digitalen Anwendung einen Nutzer-Account mit einem vom Hersteller vergebenen Identifier
an. Dieser soll im Rahmen der Protokollierung verwendet werden. Im Streitfall ist eine Auflésung
des Freischaltcodes zu einer Personenidentitdt unter Zuhilfenahme von Daten der Krankenkasse
der betroffenen Person maoglich.

9.5 Spezifische Erliuterungen

Zu Anforderung ACC_1.1: Der Verantwortliche der digitalen Anwendung muss das Recht auf
Auskunft insofern einschrinken, als dass er aufgrund der pseudonymen Nutzung nur den Zugang
zu Protokolldaten tiber die digitale Anwendung selbst ermdglicht.



Zu Anforderung ACC_1.1d: Die Angaben zum genutzten Gerit sollen ausreichend sein, damit die
betroffene Person erkennen kann, ob/dass es das eigene Gerit ist. Beispielsweise konnen
Hersteller, Produktname und Produktversion protokolliert werden.

Zu Anforderung ACC_2.1 h: Diese Einschrinkung betrifft vor allem Datenverarbeitungen im
Zusammenspiel mit an die digitale Anwendung angebundener Sensorik. Beispielsweise ist es
wenig zielfilhrend, wenn das Einspielen von Daten aus einem Blutzuckermessgerit in ein
Diabetestagebuch darin miindet, dass fiir jedes abgespeicherte Einzeldatum ein Protokolleintrag
geschrieben wird. Hier ist es ausreichend, wenn Angaben zum ersten und letzten importierten
Datum in einer Form protokolliert werden, dass implizit erkennbar ist, welche weiteren Daten im
Rahmen dieses Importvorgangs eingelesen wurden.

Zu Anforderung ACC_2.3: Grundlage dieser Anforderung ist, dass Maflnahmen zur
Uberpriifbarkeit des Loschkonzepts Bestandteil desselben sind (sieche Anforderung DMN_2.1 c).

Zu Anforderung ACC_3.3: Die beschriebenen Anforderungen an schreibende Zugriffe bauen
aufeinander auf, d. h. die technische Moglichkeit eines Rollback sichert die Protokollierung ab und
greift nur, wenn das System trotz einer theoretisch gegebenen Protokollierungsmoglichkeit kein
Protokoll schreiben kann. Die Sicherstellung der Protokollierbarkeit muss nicht zwingend vor
jedem schreibenden Verarbeitungsschritt erfolgen. Vielmehr reicht es aus, wenn — bei gegebener
Rollback-Moéglichkeit - das System regelméfig oder bei Eintritt in definierte Systemzustinde die
Verfligbarkeit des Protokollierungsdienstes priift.

Zu Anforderung ACC_3.4: Die manuellen Priiffungen von Protokollen sollen in Stichproben
erfolgen und vorrangig absichern, dass die automatischen Priifungen vollstindig sind, d. h. keine
erkennbaren, potenziell auf unzulissige Verarbeitungen hindeutende Muster tibersehen werden.
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10.1 Regulatorische Grundlagen

Art. 24 DSGVO

Art. 26 DSGVO

Art. 28 DSGVO

Art. 33 DSGVO

Art. 34 DSGVO

Art. 37-39 DSGVO
§ 4 Absatz 5 DiGAV

10.2 Gegenstandsbereich und Motivation

Die gesamthafte und tibergreifende Verantwortung fiir die Einhaltung des Datenschutzes bei
einer digitalen Anwendung liegt beim Verantwortlichen der digitalen Anwendung:

Er muss die Risiken seiner Anwendung kennen und entsprechend handeln (siehe
Kriterium "Datenschutz-Folgenabschitzung und Verzeichnis von
Verarbeitungstitigkeiten").

Er muss ggf. einbezogene Auftragsverarbeiter sorgsam auswihlen, steuern und
tiberwachen (siehe Kriterium "Auftragsverarbeitung und Datentibermittlung").

Er muss sicherstellen, dass die Grundprinzipien des Datenschutzes in der digitalen
Anwendung selbst und tber deren gesamten Lebenszyklus hinweg beriicksichtigt sind
(siehe Kriterien in Tel 1 dieses Katalogs).

Dariiber hinaus muss der Verantwortliche der digitalen Anwendung sicherstellen, dass der
Datenschutz iiber einzelne Mafinahmen und Prinzipien hinweg auch in der Struktur und den
Prozessen der Organisation des Herstellers verankert ist. Dieses ist Gegenstand des Kriteriums
"Wahrnehmung von Verantwortung".



10.3 Kriterien

CTRL_1 Interne Organisation

CTRL_1.1 Der Verantwortliche der digitalen Anwendung MUSS alle Personen, die aus ihrer
Tatigkeit heraus Zugang zu personenbezogenen Daten haben, auf die
Verschwiegenheit verpflichten.

CTRL_1.2 Der Verantwortliche der digitalen Anwendung MUSS einen Datenschutzbeauftragten
ernennen.  Der  Datenschutzbeauftragte = MUSS  gegeniiber den  von
Verarbeitungsprozessen der digitalen Anwendung Betroffenen als Ansprechpartner
fir alle Fragen zum Datenschutz benannt sein.

a) Der Verantwortliche der digitalen Anwendung MUSS die fachliche Eignung des
ernannten Datenschutzbeauftragten belegen konnen. Er MUSS dem
Datenschutzbeauftragten angemessene Maoglichkeiten zum Erhalt seines
Fachwissens bieten. Er MUSS sich vergewissern, dass diese Moglichkeiten
wahrgenommen werden.

b) Der Datenschutzbeauftragte DARF KEINE Aufgaben im Rahmen der
Entwicklung oder des Betriebs der digitalen Anwendung wahrnehmen, die zu
einem Interessenskonflikt mit der Rolle des Datenschutzbeauftragten fithren
konnen.

c) Der Datenschutzbeauftragte MUSS Zugang zu allen Verarbeitungsvorgangen
und den zugehorigen Dokumentationen haben. Er MUSS eigenaktiv
Verbesserungen vorschlagen und anmahnen kénnen. Eine Ablehnung von
Einbringungen des Datenschutzbeauftragten MUSS begriindet und
dokumentiert werden.

d) Der Verantwortliche der digitalen @ Anwendung MUSS dem
Datenschutzbeauftragten ausreichend Ressourcen fiir die Wahrnehmung
seiner Aufgaben zur Verfiigung stellen. Sofern es sich bei dem
Datenschutzbeauftragten um einen Mitarbeiter des Verantwortlichen der
digitalen Anwendung handelt, MUSS der Verantwortliche der digitalen
Anwendung dem Datenschutzbeauftragten fiir einen angemessenen Anteil
seiner Arbeitszeit von anderen Aufgaben freistellen.

CTRL_1.3 Der Verantwortliche der digitalen Gesundheitsanwendung MUSS sicherstellen, dass
Personen, die von ihrer Rolle oder Stellung im Unternehmen her nicht in Prozesse zur
rechtmifligen Datenverarbeitung der digitalen Anwendung einbezogen sind, keinen
Zugriff auf durch diese Anwendung verarbeitete personenbezogene Daten haben.

a) Der Verantwortliche der digitalen Anwendung MUSS die Rollen seiner
Beschiftigten so definiert haben, dass aus der Stellenbeschreibung erkennbar
ist, ob eine Befassung mit {iber die digitale Anwendung verarbeiteten
personenbezogenen Daten erforderlich ist.

CTRL_1.4 Soweit es sich um einen nicht in der Union niedergelassenen Verantwortlichen
handelt, MUSSEN die Vorgaben des Art. 27 DSGVO eingehalten werden. Der schriftlich

durch den Verantwortlichen benannte Vertreter MUSS in Deutschland niedergelassen
sein.



CTRL_2
CTRL_2.1

CTRL_2.2

CTRL_2.3

CTRL_24

CTRL_3

Entwicklungs- und Betriebsprozesse ("Privacy by Design")

Der Verantwortliche der digitalen Anwendung MUSS einen Prozess zur Erfassung und
Uberwachung von Risiken etabliert haben.

a) Der Verantwortliche der digitalen Anwendung MUSS in der Datenschutz-
Folgenabschdtzung verbliebene Restrisiken in seine reguldren Prozesse der
Risikoiiberwachung tiberfiihren.

b) Der Verantwortliche der digitalen Anwendung MUSS alle neu erfassten Risiken
in Bezug auf ihre Auswirkungen auf die Rechte und Freiheiten nattirlicher
Personen bewerten (siehe auch DSFA_1.8).

Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etabliert haben,
iiber den Themen des Datenschutzes in der Planung, Umsetzung und dem Ausrollen
von Produkt-Releases berticksichtigt werden.

a) Der Verantwortliche der digitalen Anwendung MUSS sicherstellen, dass neue
Leistungsmerkmale der digitalen Anwendung erst nach einer Abschitzung der
damit potenziell einhergehenden Risiken fiir die Rechte und Freiheiten
natiirlicher Personen einem konkreten Release zugeordnet werden.

b) Der Verantwortliche der digitalen Anwendung MUSS sicherstellen, dass alle fiir
ein neues Leistungsmerkmal der digitalen Anwendung erforderlichen
technisch-organisatorischen Mafnahmen vor Produktivsetzung des Releases
aktiv sind oder zumindest zusammen mit dem Release aktiv werden.

c) Der Verantwortliche der digitalen Anwendung MUSS sicherstellen, dass kein
Release der digitalen Anwendung produktiv gesetzt wird, in dem
Leistungsmerkmale enthalten sind, fir die nach einer Datenschutz-
Folgenabschédtzung und Umsetzung risikomindernder Maffnahmen ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen besteht.

Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etabliert haben,
uber den Themen des Datenschutzes in der Planung, Umsetzung und dem Einspielen
von Hotfixes berticksichtigt werden.

a) Der Verantwortliche der digitalen Anwendung MUSS grundsatzlich
sicherstellen, dass kurzfristig vorgenommene Anderungen an der digitalen
Anwendung die Wirksamkeit bestehender technisch-organisatorischer
Mafdnahmen nicht schwéchen.

Der Verantwortliche der digitalen Anwendung MUSS sicherstellen, dass fiir Analyse
und Design der digitalen Anwendung verantwortliche Personen tiber aktuelles Wissen
zu technischen Mafnahmen des Datenschutzes verfiigen.

a) Der Hersteller und der Verantwortliche der digitalen Anwendung SOLLEN eine
Unternehmenskultur foérdern, in der fiir Analyse und Design der digitalen
Anwendung verantwortliche Personen den Datenschutzbeauftragten proaktiv
einbeziehen.

b) Der Hersteller und der Verantwortliche der digitalen Anwendung SOLLEN eine
Unternehmenskultur fordern, in der Defizite und Versiumnisse im
Datenschutz offen angesprochen werden und deren Behebung als gemeinsame
Aufgabe begriffen wird.

Umgang mit Datenschutzverletzungen



CTRL_3.1 Der Verantwortliche der digitalen Anwendungen MUSS Prozesse etabliert haben, mit
denen die fristgerechte Information von Aufsichtsbehérden im Fall von Verletzung des
Schutzes personenbezogener Daten abgesichert ist.

a)

Der Verantwortliche der digitalen Anwendung MUSS bei jeder vermuteten
oder festgestellten Verletzung des Schutzes personenbezogener Daten
unverziiglich einen Prozess initiieren, in dem festgestellt wird,

a. ob ein Risiko fiir die Rechte und Freiheiten natiirlicher Personen
besteht,

b. wie hoch dieses Risiko einzuschitzen ist,
c. obunmittelbare Manahmen erforderlich sind und

d. welche Personen und Kompetenzen fiir die weitere Analyse des Risikos
erforderlich sind.

Der Verantwortliche der digitalen Anwendung SOLL Strukturen und Prozesse
etabliert haben, die sicherstellen, dass fiir jede vermutete oder festgestellte
Verletzung des Schutzes personenbezogener Daten innerhalb von 72 Stunden
eine fundierte Einschitzung vorliegt, ob diese Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte
und Freiheiten natiirlicher Personen fiihrt.

Der Verantwortliche der digitalen Anwendung MUSS einen definierten
Ablaufplan fiir Meldungen einer Verletzung des Schutzes personenbezogener
Daten an die zustdndige Aufsichtsbehorde aufgestellt haben, der eine Meldung
innerhalb von 72 Stunden sicherstellt. Teil dieses Plans MUSS eine klare
Definition der Entscheidungsverantwortungen sein.

Alle nach Buchstabe a bis ¢ dieser Anforderung getroffenen Abwigungen und
durchgefiihrten Handlungen MUSSEN in einer Form dokumentiert werden,
die es der zustindigen Aufsichtsbehorde erlaubte, die Rechtméafigkeit der
letztendlich getroffenen Entscheidungen zu bewerten.

CTRL_3.2 Der Verantwortliche MUSS auch bei einer ausschliefflichen Verarbeitung
pseudonymer Daten die gegebenen Moglichkeiten der digitalen Anwendung
ausschopfen, um eine betroffene Person {iber eine mit hohen Risiken einhergehende
Verletzung des Schutzes personenbezogener Daten zu informieren.

a)

Die Information der betroffenen Person MUSS in klarer und verstiandlicher
Sprache erfolgen und der betroffenen Person eine realistische Einschitzung der
fiir sie konkret bestehenden Risiken erlauben.

Sofern die Verletzung des Schutzes personenbezogener Daten fortbesteht oder
daraus weitere Risiken resultieren, MUSS der Verantwortliche der betroffenen
Person konkrete Mafinahmen vorschlagen, wie diese die bestehenden Risiken
eindimmen oder ausschlieflen kann.

Der Verantwortliche MUSS technisch-organisatorische Maffnahmen vorsehen,
mit denen eine Anderung von Anmeldedaten durch eine von einer Verletzung
des Schutzes personenbezogener Daten betroffene Person erzwungen werden
kann.

CTRL_4 Gemeinsame Verantwortung



CTRL_4.1 Eine gemeinsame Verantwortung (Art. 26 DSGVO) ist far digitale
Gesundheitsanwendungen nach § 33a SGB V und fiir digitale Pflegeanwendungen nach
§ 40a SGB XI grundsitzlich zulissig. In diesem Fall MUSSEN alle Verantwortlichen
jeweils den Nachweis der Einhaltung der Anforderungen aus diesem Dokument
fihren.

a) Jeder Verantwortliche MUSS fiir die in seine Verantwortung fallenden
Verarbeitungstitigkeiten = sowie fiir die  Schnittstellen zu den
Verarbeitungstitigkeiten der anderen Verantwortlichen eine Datenschutz-
Folgenabschidtzung unter Beriicksichtigung der im Kriterium DSFA_1
aufgefithrten Anforderungen durchfiihren. Er MUSS bei der Bewertung der
Rest-Risiken und Rest-Folgen die von den anderen Verantwortlichen
erhobenen Risiken und definierten technisch-organisatorischen Mafnahmen
berticksichtigen.

b) Jeder Verantwortliche MUSS fiir die in seine Verantwortung fallenden
Verarbeitungstitigkeiten ein Verzeichnis von Verarbeitungstitigkeiten unter
Bertlicksichtigung der im Kriterium DSFA_2 aufgefiihrten Anforderungen
durchfiihren.

10.4 Allgemeine Erliuterungen

Dieses Kriterium greift die Teile der Anlage 1 zur DiGAV auf, die sich primér mit der Verankerung
des Datenschutzes in der Struktur und den Prozessen des Herstellers befassen und die in Art. 24
DSGVO beschriebene Verantwortung des Verantwortlichen widerspiegeln. In Bezug auf die
Verankerung des Datenschutzes in den internen Prozessen gibt es Uberschneidungen mit dem
Kriterium "Datenschutz-Folgenabschitzung". Diese sind gewollt, da in diesem Kriterium der Blick
von den bestehenden ITSM-Prozessen des Unternehmens auf den Datenschutz geht, wihrend das
Kriterium "Datenschutz-Folgenabschitzung" genau umgekehrt von den datenschutzrechtlichen
Anforderungen ausgehend die erforderlichen Prozesse definiert.

10.5 Spezifische Erliuterungen

Zu Anforderung CTRL_1.1: Diese Anforderung leitet sich fiir DiGA unmittelbar aus § 4 Absatz 5
DiGAV und fiir DiPA aus § 5 Absatz 6 VDiPA ab.

Zu Anforderung CTRL_2.1: Die Datenschutz-Folgenabschitzung darf nicht als isolierte
"Pflichtibung" wahrgenommen werden, sondern muss Bestandteil des reguldren
Risikomanagements sein. Nur so ist sichergestellt, dass die in der Datenschutz-Folgenabschitzung
erfassten Risiken die erforderliche Sichtbarkeit bekommen und in den ITSM-Prozessen rund um
Entwicklung und Betrieb der digitalen Anwendung beriicksichtigt werden.

Zu Anforderungen CTRL_2.2 und CTRL_2.3: Jedes Release der digitalen Anwendung muss im
Rahmen der Uberwachung an die Zertifizierungsstelle gemeldet werden. Dabei hat der
Verantwortliche die Anderungsparameter zum Stand der Zertifizierung darzustellen und zu
begriinden, warum die Konformititsaussage trotz der Weiterentwicklung des Produkts erhalten
bleibt. Es obliegt der Verantwortung und Haftung der Zertifizierungsstelle anhand dieser
Informationen tiber die Notwendigkeit von weiteren Priifungen zu entscheiden. Bei agiler
Entwicklung wird die Zertifizierungsstelle in die Abstimmungsprozesse zum Product-Backlog



einbezogen und es wird die Spint Planung {ibermittelt. Die Zertifizierungsstelle muss dann
spatestes im Rahmen des Sprint-Review iiber weitere Priifungen entscheiden. Es ist die
Verantwortung der Zertifizierungsstelle die Ergebnisse des Sprint-Review zu dokumentieren.

Zu Anforderung CTRL_3.2: Hersteller und Verantwortliche von DiGA und DiPA erhalten im
Prozess der Verordnung bzw. Bewilligung lediglich einen Freischaltcode als Nachweis der
Kostentibernahme. Die nutzende Person selbst wird nicht identifiziert und bleibt damit fiir den
Hersteller und den Verantwortlichen der digitalen Anwendung pseudonym. Dieses schlieft ein,
dass der Hersteller und der Verantwortliche - von begriindeten Ausnahmefillen abgesehen - iiber
keine Kontaktdaten der betroffenen Person verfiigt. Die einzige Mdglichkeit der Information der
betroffenen Person zu Datenschutzvorfillen besteht damit iber die digitale Anwendung selbst, z.
B. durch Push-Nachrichten oder Einblenden eines Warnhinweises auf dem Start-Bildschirm.



11 Auftragsverarbeitung und Dateniibermittlung

11.1 Regulatorische Grundlagen

11.2 Gegenstandsbereich und Motivation
11.3 Kriterien

114 Allgemeine Erlduterungen

11.5 Spezifische Erlduterungen

11.1 Regulatorische Grundlagen

e Art.28 DSGVO
e Art.29 DSGVO
e Art.45DSGVO
e §4 Absatz 5 DiGAV

11.2 Gegenstandsbereich und Motivation

Fokus der meisten Anbieter digitaler Anwendungen sind die Bereitstellung einer Software, die
Erfillung der regulatorischen Auflagen an die Aufnahme in das DiGA- bzw. DiPA-Verzeichnis
und die Umsetzung kundennaher Prozesse vom Vertrieb bis zur Abrechnung. Das Hosting der
Hintergrundsysteme der digitalen Anwendung und weite Teile des IT-Servicemanagements
werden hingegen oft als Auftragsverarbeitung an Dienstleister Ubertragen. Weitere
Auftragsverarbeitungen koénnen sich z. B. aus der Inanspruchnahme von
Abrechnungsdienstleistern oder durch Nutzung von cloud-basierten as-a-service-Angeboten (z.
B. Aussenden von Push-Nachrichten oder Chat-Bots im 1st-Level-Support) ergeben.

In diesem Kriterium werden auf Grundlage des Art. 28 DSGVO und der weiterfiihrenden Hinweise
im Kurzpapier 13 der DSK die an den Verantwortlichen der digitalen Anwendung gestellten
Anforderungen an die Beauftragung und Absicherung einer Auftragsverarbeitung
zusammengefasst. Durch den Auftragsverarbeiter umzusetzende technische und organisatorische
Mafnahmen zur Sicherheit der Verarbeitung (Art. 32 DSGVO) werden im Kriterium "Technische
und organisatorische Mafinahmen" behandelt.

11.3 Kriterien

AV_1  Ubermittlung an Drittlinder

AV_11 Jegliche Verarbeitung personenbeziehbarer Daten zu den rechtmaifligen Zwecken der
digitalen Anwendung MUSS ausschlieflichim Inland, in einem anderen
Mitgliedstaat der Europiischen Union, in einem diesem nach § 35 Absatz 7 des SGB I
gleichgestellten Staat, oder auf Grundlage eines Angemessenheitsbeschlusses geméif3



AV_12

AV_13

AV_14

AV_2

Artikel 45 DSGVO erfolgen. Dieses schliefdt personenbeziehbare Bestands-, Nutzungs-
und Verkehrsdaten ein.

Der Verantwortliche der digitalen Anwendung DARF KEINE Vertrige mit
Dienstleistern abschliefden, die dem Dienstleister das Recht einrdumen, ohne
Zustimmung des Herstellers der digitalen Anwendung Verarbeitungen
personenbeziehbarer Daten an anderen als den vereinbarten Orten durchzufiihren.

Sofern eine Verarbeitung personenbeziehbarer Daten zu den rechtmifligen Zwecken
der digitalen Anwendung durch einen Dienstleister erfolgt, dessen Mutterkonzern in
einem Drittland ansissig ist, das die Anforderung nach AV_1.1 nicht erfiillt, MUSSEN
zusdtzliche  technisch-organisatorische = Mafdnahmen  greifen, die eine
Datenverarbeitung in diesem Drittland und einen Datentransfer in dieses Drittland
verhindern.

a) Der Verantwortliche der digitalen Anwendung MUSS sicherstellen, dass in
Hintergrundsystemen verarbeitete personenbezogenen Daten verschliisselt
gespeichert und ausgetauscht werden. Die Schliissel zur Entschliisselung der
Daten MUSSEN vom Hersteller in der EU selbst verwaltet oder gespeichert
werden. Anstelle des Verantwortlichen KANN auch ein Treuhidnder die
Verwaltung der Schliissel ibernehmen; dieser MUSS die Anforderungen aus
AV 1.1 erfiillen.

b) Der Verantwortliche der digitalen Anwendung und der betroffene Dienstleister
MUSSEN bestitigen, dass im Fall von Herausgabeverlangen von Behérden
eines Drittlandes zunéchst keine Daten zur Verfiigung gestellt und auch nicht
an das Mutterunternehmen des Dienstleisters herausgegeben werden.

c) Der betroffene Dienstleister MUSS dem Verantwortlichen der digitalen
Anwendung zusichern, dass er in jedem Fall eines Herausgabeverlangens den
Rechtsweg beschreiten und ausschépfen wird.

Der Verantwortliche der digitalen Anwendung MUSS fiir alle in der digitalen
Anwendung genutzten Komponenten von Drittanbietern sicherstellen, dass diese
keine Dateniibermittlung in Drittlinder durchfiihren, die gegen die Vorgaben der
Anforderungen AV_1.1 oder AV_1.3 verstof3t. Hierbei sind auch Datenweitergaben zu
Zwecken des Supports oder der Fehleranalyse (z. B. als Teil des 3rd-Level-Supports) zu
berticksichtigen.

a) Der Verantwortliche der digitalen Anwendung MUSS fiir alle in der digitalen
Anwendung genutzten Komponenten von Drittanbietern aktuelle
Dokumentationen und/oder Vertrige entsprechend der eingesetzten Version
der digitalen Anwendung vorweisen kénnen, aus denen sidmtliche Anlisse
einer Dateniibermittlung sowie die Orte der Datenverarbeitung ersichtlich sind
bzw. aus denen erkennbar ist, dass keine Dateniibermittlung erfolgt.

b) Der Verantwortliche der digitalen Anwendung MUSS nachweisen konnen, dass
die auf solche Dateniibermittlungen folgenden Verarbeitungen bei einem
Dritten keine Auftragsverarbeitung im Sinne des Art. 28 DSGVO darstellen.

Auftragsverarbeitung

AV_2.1 Jegliche Datenverarbeitung durch einen Auftragsverarbeiter MUSS auf Grundlage eines
rechtsgiltigen Vertrags mit dem Verantwortlichen der digitalen Anwendung oder auf Basis eines
anderen, nach Art. 28 Absatz 2 DSGVO zuléssigen Rechtsinstruments erfolgen. Der Vertrag MUSS



Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegen.

a)

b)

Der Vertrag MUSS den Auftragsverarbeiter an den Hersteller der digitalen
Anwendung binden, insofern als dass jegliche Verarbeitung
personenbezogener Daten durch den Auftragsverarbeiter ausschlieflich auf
Weisung des Herstellers der digitalen Anwendung erfolgt. Der Verantwortliche
der digitalen Anwendung MUSS einen Prozess zur Dokumentation und
Kontrolle aller erteilten Weisungen etabliert haben.

Der Auftragsverarbeiter MUSS zusichern, dass alle mit der Verarbeitung
personenbezogener Daten befassten Personen der Verschwiegenheit
unterliegen oder sich auf Vertraulichkeit verpflichtet haben.

Der Auftragsverarbeiter MUSS die Sicherheit der Verarbeitung garantieren und
zusichern, dieses durch angemessene technisch-organisatorische Maffnahmen
abzusichern.

Der Vertrag MUSS transparent machen, welche weiteren Auftragsverarbeiter
der Auftragsverarbeiter ggf. nutzt und welche Absicherungen und Garantien
sicherstellen, dass das vom Hersteller der digitalen Anwendung vorgegebene
Datenschutzniveau tiiber die gesamte Kette von Auftragsverarbeitern
eingehalten werden kann.

Der Verantwortliche der digitalen Anwendung MUSS alle vorgenommenen
Vertragsinderungen und alle Nebenabsprachen zum Vertrag geeignet
dokumentieren.

AV_2.2 Der Verantwortliche der digitalen Anwendung MUSS vor Vertragsschuss mit einem
Auftragsverarbeiter tiberpriift haben, dass aussagekriftige und aktuelle Beschreibungen der von
dem Auftragsverarbeiter etablierten technisch-organisatorischen Mafinahmen vorliegen.

a)

Aus den Informationen MUSS hervorgehen, auf welche im Auftrag des
Verantwortlichen der digitalen Anwendung durchgefiihrten
Verarbeitungstitigkeiten und auf welche Kategorien personenbezogener
Daten diese Mafinahmen wirken.

AV_2.3 Der Verantwortliche der digitalen Anwendung MUSS die reibungslose Zusammenarbeit
mit einbezogenen Dienstleistern in allen Fragen des Datenschutzes sicherstellen.

a)

b)

Der Verantwortliche MUSS sicherstellen, dass jeder Auftragsverarbeiter einen
Datenschutzbeauftragten benannt hat und dass die aktuellen Kontaktdaten
dieser Person vorliegen.

Der Verantwortliche MUSS sich vertraglich bei jedem Auftragsverarbeiter
abgesichert haben, dass

a. ggf. fir die Umsetzung der Betroffenenrecht erforderliche Zuarbeiten
oder Zulieferung durch die Dienstleister zugesagt werden,

b. er durch den Dienstleister unmittelbar informiert wird, wenn
Verletzungen des Schutzes personenbezogener Daten festgestellt
werden,



AV_24

AV_25

AV_26

AV_27

AV_238

c. der Dienstleister im Fall eines gegeniiber der Datenschutzaufsicht
meldepflichtigen Ereignisses alle fiir die Meldung erforderlichen, in
seinen Zustandigkeitsbereich fallenden Informationen beibringt.

c) Jeder Auftragsverarbeiter SOLL zusichern, dass jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung nachgelagerter
Auftragsverarbeiter erst nach Information des Verantwortlichen der digitalen
Anwendung umgesetzt wird.

Der Verantwortliche der digitalen Anwendung MUSS die Zuléssigkeit aller
beauftragten Auftragsverarbeitungen nachweisen kénnen.

a) Der Verantwortliche der digitalen Anwendung MUSS fir jede
Auftragsverarbeitung nachweisen konnen, dass diese keine gemeinsame
Verantwortung nach Art. 26 DSGVO darstellt.

b) Der Verantwortliche der digitalen Anwendung MUSS vor Vertragsschluss mit
einem Auftragsverarbeiter sichergestellt haben, dass dieser durch sein
Fachwissen, seine Zuverlissigkeit und die bereitgestellten Ressourcen
hinreichende Garantien fiir die Sicherheit der Verarbeitung bietet. Er SOLL
hierzu vom Auftragsverarbeiter Nachweise zu Zertifizierungen verlangen.

Der Verantwortliche der digitalen Anwendung MUSS angemessene Moglichkeiten der
Kontrolle einbezogener Auftragsverarbeiter besitzen.

a) Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etabliert
haben, mit dem er die Einhaltung der vertraglichen Vereinbarungen sowie die
Wirksamkeit der beim Auftragnehmer umgesetzten technischen und
organisatorischen Mafnahmen fortlaufend kontrollieren kann.

Der Verantwortliche der digitalen Anwendung MUSS in seinem L&schkonzept auch
alle Daten erfassen, die bei Auftragsverarbeitern zu den rechtmifligen Zwecken der
digitalen Anwendung verarbeitet werden.

a) Ausgenommen hiervon sind beim Auftragsverarbeiter anfallende Bestands-,
Verkehrs- und Nutzungsdaten. Fiir diese Daten MUSS der Auftragsverarbeiter
ein Loschkonzept besitzen und dem Verantwortlichen der digitalen
Anwendung zusichern, dass diese Daten mit Beendigung des
Auftragsverhiltnisses gemaf} Loschkonzept sicher geloscht werden.

b) Der Verantwortliche der digitalen Anwendung MUSS sicher nachvollziehen
konnen, welche Daten welcher betroffenen Personen zu welchem Zeitpunkt an
welche Auftragsverarbeiter ibermittelt wurden.

Der Verantwortliche der digitalen Anwendung MUSS die betroffenen Personen in der
Datenschutzerkldirung der digitalen Anwendung Uber das Vorliegen von
Auftragsverarbeitungen, die Verarbeitungszwecke, die Person des Auftragsverarbeiters
und die Kategorien tibermittelter Daten informieren.

Soweit es sich um einen nicht in der Union niedergelassenen Auftragsverarbeiter
handelt, MUSSEN die Vorgaben des Art. 27 DSGVO eingehalten werden. Der schriftlich
durch den Auftragsverarbeiter benannte Vertreter MUSS in Deutschland
niedergelassen sein.



114 Allgemeine Erliuterungen

Der Fokus dieses Kriteriums liegt auf vertraglichen Aspekten der Auftragsverarbeitung sowie den
Prozessen des Verantwortlichen zur Absicherung des Vertrags und zur Kontrolle seiner
Einhaltung. Entsprechend bildet vorrangig Art. 28 DSGVO die Basis fiir dieses Kriterium. Anderen
im Kontext der Auftragsverarbeitung relevante Vorgaben der DSGVO sind in den Kriterien
"Technische und organisatorische Mafinahmen" (Sicherheit der Verarbeitung) und "Datenschutz-
Folgenabschitzung" (Angemessenheit und Weiterentwicklung von Manahmen) dargestellt.

11.5 Spezifische Erliuterungen

Zu Anforderung AV_1.1: Diese Anforderung gibt fiir DiGA die Vorgaben aus § 4 Absatz 5 DiGAV
und fir DiPA Vorgaben aus § 5 Absatz 4 VDiPA wieder.

Zu Anforderung AV_1.3: Tochter US-amerikanischer Unternehmen sind faktisch nicht ohne
weiteres in der Lage, die gegebenen Zusagen zum Ausschluss einer Verarbeitung von Daten in
einem nicht zuldssigen Drittland einzuhalten (siehe Begriindung zu Schrems-II-Urteil). Daher
missen technische und organisatorische Mafinahmen vereinbart werden, die eine
Datenherausgabe an US-Behorden oder eine Datentiiberragung an den Mutterkonzern signifikant
erschweren oder gar unmoglich machen. Hierzu hatte das BfArM Anfang 2021 Vorgaben
formuliert, die in Anforderung AV_1.3 enthalten sind.

Zu Anforderung AV_1.4: Es ist nicht auszuschlieffen, dass aus dem Betrieb einer digitalen
Anwendung heraus Dateniibermittlungen stattfinden, die auf den ersten Blick nicht als
Auftragsverarbeitungen erkennbar sind bzw. aus den Prozessen des Verantwortlichen heraus
motiviert sind.

Zu Anforderung AV_24: Diese Anforderung zielt auf die Rechtmifligkeit einer
Auftragsverarbeitung ab. Grundlage ist in AV_2.4 alleinig das Datenschutzecht, weitergehende
Vorgaben fiir einzelne Akteure ergeben sich unmittelbar aus der DiGAV bzw. VDiPA und sind an
anderer Stelle berticksichtigt (z. B. AV_1.1).

Zu Anforderung AV_2.5: Die Ausfiihrungen in [AnfDsZert] sehen ergdnzend/alternativ zu einem
kontinuierlichen Kontrollprozess auch die Vor-Ort-Inspektion vor. Diese Option wurde hier
nicht erwihnt, da davon ausgegangen wird, dass ein grofier Teil der Auftragsverarbeitungen von
DiGA und DiPA in Cloud-Rechenzentren grofier Hosting-Anbieter stattfinden wird, bei denen
aussagekriftige Vor-Ort-Inspektionen kaum maglich sind.
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12.1 Regulatorische Grundlagen

Art. 30 DSGVO
Art. 35 DSGVO

12.2 Gegenstandsbereich und Motivation

Die Anforderungen an die Umsetzung des Verzeichnisses von Verarbeitungstitigkeiten wurden
tiberwiegend aus [DSK VV1] tbernommen und im Hinblick auf die Spezifika digitaler
Gesundheits- und Pflegeanwendungen konkretisiert.

Die Anforderungen an die Durchfiihrung einer Risikobeurteilung im Kontext einer Datenschutz-
Folgenabschitzung wurden tiberwiegend aus [DSK P18] ibernommen und im Hinblick auf die
Spezifika digitaler Gesundheits- und Pflegeanwendungen konkretisiert.

Dem Kriterium zur Datenschutz-Folgenabschitzung (DSFA) liegt eine Durchfiihrung der DSFA in
den folgenden Schritten zugrunde:

1
2.

Durchfithrung einer Schwellwert-Analyse

Erfassung von Risiken und Bewertung der Folgen fiir die Rechte und Freiheiten
nattrlicher Personen

Definition von technischen und organisatorischen Mafinahmen zur Minimierung der
Risiken

Bewertung der verbleibenden Rest-Risiken und deren Rest-Folgen

Sofern hohe Risiken verbleiben: Abstimmung mit BfDI/LDA (Art. 36 DSGVO)

Die definierten Anforderungen an die Risikoanalyse gelten gleichermafien fiir die Schritte 2 und

4.



12.3 Kriterien

DSFA_1 Datenschutz-Folgenabschitzung

DSFA_1.1 Der Verantwortliche SOLL eine Schwellwertanalyse durchfiihren, in der er das
Erfordernis einer Datenschutz-Folgenabschitzung fiir die digitale Anwendung
untersucht. Er MUSS hierzu die aktuelle Version der Blacklist der
Datenschutzkonferenz zugrunde legen ("Liste der Verarbeitungstitigkeiten, fiir die
eine Datenschutz-Folgenabschitzung erforderlich ist").

a) Stellt der Verantwortliche kein Erfordernis fiir die Durchfiihrung einer
Datenschutz-Folgenabschitzung fest, MUSS er dieses nachvollziehbar
dokumentieren. Er KANN in diesem Fall auf die Erfiillung der Anforderungen
DSFA_1.2 bis DSFA_1.8 verzichten.

b) Der Verantwortliche KANN auf die Durchfiihrung einer Schwellwertanalyse
verzichten. In diesem Fall MUSS er eine Datenschutz-Folgenabschétzung fiir
die digitale Anwendung durchfiihren.

DSFA_1.2 Der Verantwortliche der digitalen Anwendung MUSS eine Abschétzung der Folgen der
vorgesehenen Verarbeitungsvorginge flir den Schutz personenbezogener Daten
(Datenschutz-Folgenabschitzung gemaf Art. 35 DSGVO) durchfiihren, die alle auf die
digitale Anwendung bezogenen Verarbeitungstitigkeiten umfasst.

a) Der Verantwortliche der digitalen Anwendung KANN separate Datenschutz-
Folgenabschdtzungen far Verarbeitungen zu Zwecken des
bestimmungsgemifien Gebrauchs und fiir Verarbeitungen zu anderen
Zwecken durchfiihren.

b) Der Verantwortliche der digitalen Anwendung KANN einzelne Verarbeitungen
zu regulatorisch bedingten Zwecken aus der Datenschutz-Folgenabschitzung
der digitalen Anwendung ausklammern, sofern hierfiir oder fiir einen
dhnlichen Verarbeitungsvorgang mit dhnlich hohen Risiken bereits eine
Datenschutz-Folgenabschitzung vorliegt.

c) Der Verantwortliche der digitalen Anwendung KANN einzelne Verarbeitungen
zu regulatorisch bedingten Zwecken aus der Datenschutz-Folgenabschitzung
der digitalen Anwendung ausklammern, wenn fiir diese Verarbeitungen eine
Zulassung durch die gematik erforderlich ist.

d) Der Verantwortliche SOLL auch bei Ausklammerung einzelner Verarbeitungen
in der Lage sein, eine alle Verarbeitungstitigkeiten umfassende Sicht auf
Risiken und deren Folgen fiir die Rechte und Freiheiten natiirlicher Personen
herzustellen, um auf dieser Basis eine tibergreifende Bewertung machen zu
koénnen und die Vollstindigkeit der Analyse sicherzustellen.

DSFA_1.3 Die Datenschutz-Folgenabschitzung zu den auf die digitale Anwendung bezogenen
Verarbeitungstitigkeiten MUSS samtliche der in Art. 35 Abs. 7 DSGVO genannten
Inhalte enthalten.

a) Die geplanten Verarbeitungsvorginge und Zwecke der Verarbeitung MUSSEN
strukturiert beschrieben sein. Die Zweckbeschreibung MUSS den Zweck so eng
fassen, dass die Grenzen der den Zweck erfiillenden Verarbeitungsvorginge
sowie die dazu notwendigen und erforderlichen Daten im dafiir angemessenen
Umfang technisch und datenschutzrechtlich bestimmbar und nachvollziehbar
sind. Fir DiGA SOLL die Strukturierung entlang der rechtméfiigen Zwecke



d)

gemif} § 4 Abs. 2 Satz 1 DiGAV erfolgen. Fiir DiPA SOLL die Strukturierung
entlang der rechtméfigen Zwecke gemif} § 4 Absatz 3 Satz 1 VDiPA erfolgen.

Die Notwendigkeit und Verhdltnismafigkeit der Verarbeitungsvorginge in
Bezug auf den Zweck MUSS durch den Verantwortlichen der digitalen
Anwendung bewertet werden. Das Ergebnis der Bewertung MUSS als Teil der
Datenschutz-Folgenabschitzung dokumentiert sein.

Der Verantwortliche der digitalen Anwendung MUSS die Risiken der digitalen
Anwendung fiir die Rechte und Freiheiten natiirlicher Personen bewerten
(siehe auch DSFA_1.5). Das Ergebnis der Bewertung MUSS als Teil der
Datenschutz-Folgenabschitzung dokumentiert sein.

Der Verantwortliche der digitalen Anwendung MUSS als Teil der Datenschutz-
Folgenabschitzung aufzeigen, wie die erhobenen Risiken durch geeignete
technisch-organisatorische Mafinahmen, Garantien und
Sicherheitsvorkehrungen bewiltigt werden.

DSFA_1.4 Der Verantwortliche der digitalen Anwendung MUSS bei der Durchfithrung einer
Datenschutz-Folgenabschitzung den Rat des Datenschutzbeauftragten - sofern
benannt - einholen.

DSFA_1.5 Der Verantwortliche der digitalen Anwendung MUSS durch eine Risikobewertung alle
Moglichkeiten des Eintritts von Ereignissen identifizieren und beurteilen, die zu
Schaden fur eine nattirliche Person fuhren konnen ("Risiken").

a)

Der Verantwortliche der digitalen Anwendung SOLL ein dokumentiertes,
durch Datenschutzbehdrden des Bundes und/oder der Linder anerkanntes
Verfahren zur Risikobewertung nutzen, das klare Definitionen fir
Eintrittswahrscheinlichkeiten und Schwere von Schiden sowie eine daraus
abgeleitete Risikoklassifizierung vorgibt. Er KANN ein anderes Verfahren
nutzen, MUSS dann jedoch

a. eine Dokumentation des Vorgehens in deutscher Sprache vorlegen
kénnen und MUSS darlegen kénnen, worin die besondere Eignung
dieses Verfahrens fir die Risikobeurteilung der betrachteten digitalen
Anwendung liegt,

b. nachvollziehbare, weitgehend objektivierbare, mindestens dreistufige
Skalen fiir die Eintrittswahrscheinlichkeiten und Schwere von Schiden
definieren,

c. eine mindestens dreistufige Risikoklassifizierung definieren, die jedes
Risiko in Bezug zu der Eintrittswahrscheinlichkeit und Schwere des
dadurch potenziell bedingten Schadens setzt und in der klar erkennbar
ist, wann ein hohes Risiko im Sinne der DSGVO vorliegt.

Der Verantwortliche der digitalen Anwendung MUSS als Ausgangspunkt der
Risikobewertung nachvollziehbar dokumentieren, welche Schiden fiir
natirliche Personen auf der Grundlage der zu verarbeitenden Daten bewirkt
werden kénnen. Er MUSS hierbei physische, materielle und insbesondere auch
immaterielle Schaden betrachten. Er MUSS die unrechtmaiflige Verkettung von
zu unterschiedlichen Zwecken erhobenen Daten sowohl beim
Verantwortlichen als auch bei eventuell eingebundenen Auftragsverarbeitern
als eigenstindiges Risiko berticksichtigen.



DSFA_1.6

DSFA_1.7

DSFA_1.8

c) Der Verantwortliche der digitalen Anwendung MUSS fiir jeden analysierten
Schaden erheben und nachvollziehbar dokumentieren, welche Ereignisse zu
einem Eintritt des Schadens fithren kénnen.

d) Der Verantwortliche der digitalen Anwendung MUSS nachvollziehbar
analysieren und dokumentieren, durch welche Handlungen und Umstinde es
zum Eintritt der potenziell einen Schaden bedingenden Ereignisse kommen
kann.

e) Der Verantwortliche der digitalen Anwendung MUSS fiir jeden Schaden die
Eintrittswahrscheinlichkeit und Schwere festlegen. Er SOLL hierzu jeweils eine
vierstufige Skala verwenden (geringfiigig, iiberschaubar, substanziell, groR). Er
MUSS objektivierbare Kriterien heranziehen, um die Einordnung eines
Schadens in gewihlte Skala zu begriinden. Er MUSS bei der Einordnung Art,
Umfang, Umstinde und Zweck der Verarbeitung sowie Spezifika des
bestimmungsgeméiflen Einsatzes und der Zielgruppen der digitalen
Anwendung berticksichtigen.

f) Der Verantwortliche der digitalen Anwendung MUSS die analysierte
Eintrittswahrscheinlichkeit und Schwere von Schiaden auf die diesen zugrunde
liegenden Ereignisse abbilden und diese in einer Risikomatrix dokumentieren.
Fiir Ereignisse, die an der Grenze zwischen zwei Risikobereichen liegen, MUSS
aus einer Einzelbetrachtung heraus die endgiltige Einordnung
nachvollziehbar begriindet sein.

Der Verantwortliche der digitalen Anwendung MUSS fiir jedes analysierte Risiko der
Risikoklassifizierung angemessene technisch-organisatorische Mafnahmen vorsehen,
mit denen die Eintrittswahrscheinlichkeit und/oder Schwere des potenziell
ausgelosten Schadens reduziert und damit das Risiko eingeddmmt wird. Er MUSS
durch geeignete Dokumentation nachvollziehbar machen, welche Mafinahmen auf
welche Risiken abzielen und wie sich die Wirksamkeit der Maffnahmen bezogen auf
ein konkretes Risiko begriindet.

a) Der Verantwortliche der digitalen Anwendung MUSS in der Dokumentation
der gewihlten risikoeindimmenden Mafinahmen feststellen, ob durch die
Mafdnahme selbst neue Risiken ausgelost oder bestehende Risiken verstarkt
werden konnen. Aus der Mafnahme selbst resultierende, deren Wirksamkeit
bedrohende Risiken MUSSEN den Prozess der Risikobewertung durchlaufen.
Sofern erforderlich, MUSSEN auch zu diesen Risiken Maftnahmen definiert
werden.

Der Verantwortliche MUSS fiir die digitale Anwendung die nach Umsetzung der
definierten technisch-organisatorischen Mafinahmen verbleibenden Rest-Risiken und
deren Rest-Folgen erfassen und bewerten.

a) Sofern Restrisiken verbleiben, die auch nach Umsetzung von
risikoeindimmenden Mafinahmen hohe Risiken fiir die Rechte und Freiheiten
natiirlicher Personen darstellen, MUSS der Verantwortliche der digitalen
Anwendung diese der zustindigen Aufsichtsbehérde melden. Der
Verantwortliche MUSS einen entsprechenden Eskalationsprozess unter
Einbeziehung des Datenschutzbeauftragten definiert haben.

Der Verantwortliche der digitalen Anwendungen MUSS einen Prozess zur
Nachverfolgung aller erhoben Risiken etabliert haben.



a)

Dieser Prozess MUSS eine regelmiflige, mindestens jedoch jihrliche
Neubewertung der Schwere und der Eintrittswahrscheinlichkeit der
erhobenen Schiden beinhalten. Hierbei MUSSEN technologische
Entwicklungen und ein ggf. verdndertes Nutzerverhalten betrachtet werden.

Dieser Prozess MUSS eine regelmiflige, mindestens jedoch jihrliche
Neubewertung der Wirksamkeit aller Mafnahmen zur Risikoeinddimmung
beinhalten. Hierbei MUSS eine Priifung aller Maffnahmen gegen den Stand der
Technik stattfinden.

Dieser Prozess MUSS - insbesondere bei Anderungen der digitalen Anwendung
oder Weiterentwicklungen des Stands der Technik oder des medizinischen
bzw. pflegerischen Wissens - eine Bewertung der Erforderlichkeit der
verarbeiteten Daten sowie der Einhaltung der rechtmifligen
Verarbeitungszwecke beinhalten.

DSFA_2 Verzeichnis der Verarbeitungstatigkeiten

DSFA_2.1 Der Verantwortliche der digitalen Anwendung MUSS alle auf die digitale Anwendung
bezogenen Verarbeitungstitigkeiten in sein Verzeichnis der Verarbeitungstitigkeiten
nach Art. 30 DSGVO aufnehmen.

a)

Bei Verarbeitungen personenbezogener Daten zu Zwecken des
bestimmungsgemaflen Gebrauchs MUSS der Verantwortliche der digitalen
Anwendung darlegen, welche Leistungsmerkmale (Features) der digitalen
Anwendung welcher Verarbeitungstdtigkeit zugeordnet wurden. Er MUSS
begriinden konnen, warum bestimmte Leistungsmerkmale keine
eigenstindigen Verarbeitungstitigkeiten darstellen. Er MUSS bei thematisch
sbenachbarten Verarbeitungstitigkeiten, Verarbeitungen oder auch
Befugnissen bei Zugriffen auf Datenbestinde klare Kriterien der Abgrenzung
im Sinne einer Zwecktrennung vornehmen.

Verarbeitungen personenbezogener Daten zu regulatorisch bedingten
Zwecken MUSSEN als eigenstindige Verarbeitungstitigkeiten im Verzeichnis
der Verarbeitungstitigkeiten erfasst werden.

Verarbeitungen personenbezogener Daten zu Zwecken der dauerhaften
Gewaihrleistung der Sicherheit (bei DiPA), technischen Funktionsfihigkeit, der
Nutzerfreundlichkeit, der altersgerechten Nutzbarkeit (bei DiPA) und der
Weiterentwicklung der digitalen Gesundheitsanwendung MUSSEN als
eigenstindige Verarbeitungstitigkeiten im Verzeichnis der
Verarbeitungstatigkeiten erfasst werden.

DSFA_2.2 Die Darstellungen der auf die digitale Anwendung bezogenen Verarbeitungstitigkeiten
MUSSEN simtliche der in Art. 30 Abs. 1 Satz 2 Buchstabe a bis g DSGVO abschlief}end
genannten Angaben enthalten.

a)

Zu jeder Verarbeitungstitigkeit MUSSEN Name und Kontaktdaten des
Verantwortlichen, eines ggf. gemeinsam mit ihm Verantwortlichen, eines evtl.
Vertreters fiir in Drittstaaten ansédssige Verantwortliche und des
Datenschutzbeauftragten benannt werden. Es SOLL erkennbar sein, welche
Person oder Rolle primirer Ansprechpartner fir Fragen seitens der
Aufsichtsbehorden ist.



b)

Zu jeder Verarbeitungstatigkeit MUSS der Verarbeitungszweck angegeben sein.
Es DARF KEINEN vom Verantwortlichen der digitalen Anwendung
implementierten rechtmifligen Zweck geben, der nicht durch eine im
Verzeichnis von Verarbeitungstitigkeiten aufgefiihrte, auf die digitale
Anwendung bezogene Verarbeitungstitigkeit abgedeckt ist. Jede im
Verzeichnis von Verarbeitungstitigkeiten aufgefiihrte, auf die digitale
Anwendung bezogene Verarbeitungstitigkeit MUSS einem rechtmifligen
Zweck der digitalen Anwendung dienen.

Zu jeder Verarbeitungstitigkeit MUSSEN die Kategorien betroffener Personen
und die Kategorien der verarbeiteten, personenbezogenen Daten angegeben
sein. Besondere Kategorien personenbezogener Daten - insbesondere
Gesundheitsdaten - MUSSEN als solche gekennzeichnet sein.

Zu jeder Verarbeitungstitigkeit MUSSEN die Kategorien (Rollen, Funktionen,
etc.) von Empfangern, denen die Daten offengelegt worden sind oder noch
offengelegt werden, benannt werden. Zu jeder Verarbeitungstitigkeit MUSSEN
die Kategorien (Rollen, Funktionen, etc.) von Personen, die auf die Daten
zugriffsberechtigt sind oder zum Zugriff berechtigt werden kénnen, benannt
werden. Hierbei MUSSEN sowohl Dritte als auch Auftragsverarbeiter und
interne Rollen berticksichtigt werden.

Zu jeder Verarbeitungstitigkeit MUSS angegeben sein, ob durch den
Verantwortlichen selbst oder entlang einer von dem Verantwortlichen
verantworteten Kette von Auftragsverarbeitern eine Ubermittlung in
Drittlander stattfindet oder stattfinden kann. Ist dies der Fall, MUSS der
Empfinger konkret benannt sein. Es MUSS erkennbar sein, fiir welche
Kategorien von Daten eine Ubermittlung in Drittlinder stattfindet oder
stattfinden kann.

Zu jeder Verarbeitungstitigkeit MUSSEN die Fristen fiir die Loschung von
Daten der einzelnen Kategorien angegeben sein. Details - z. B. zu technischen
Verfahren zur Loschung und zur Priifung erfolgreicher Léschungen - SOLLEN
in einem separaten Loschkonzept beschrieben werden (sieche DMN_2).

Zu jeder Verarbeitungstitigkeit MUSSEN die fiir die Gewihrleistung eines dem
Risiko angemessenen Schutzniveaus umgesetzten technischen und
organisatorischen Mafinahmen benannt sein. Aus der Beschreibung der
Mafnahmen MUSS erkennbar sein, welche Kategorien personenbezogener
Daten welcher Kategorien betroffener Personen durch diese Mafinahme
geschiitzt werden. Es MUSS dargestellt sein, welche Verfahren zur
regelmifigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
dieser Mafnahmen vom Hersteller der digitalen Anwendung etabliert wurden.
Der Verantwortliche der digitalen Anwendung SOLL im Verzeichnis der
Verarbeitungstitigkeiten die bestimmten und umgesetzten Mafnahmen nur
benennen und fiir eine weitergehende Beschreibung auf das
Sicherheitskonzept der digitalen Anwendung referenzieren.

DSFA_2.3 Der Verantwortliche der digitalen Anwendung MUSS Prozesse etabliert haben, um die
Aktualitit und Vollstindigkeit des Verzeichnisses von Verarbeitungstitigkeiten
abzusichern.

a)

Es MUSS ein Prozess etabliert sein, iber den die Aktualisierung des
Verzeichnisses bei Einfithrung neuer Verarbeitungstitigkeiten, Anderungen an



d)

verzeichneten Verarbeitungstitigkeiten oder Auflerbetriebnahme von
Verarbeitungstitigkeiten erfolgt.

Es MUSS ein Prozess etabliert sein, tiber den die Aktualisierung des
Verzeichnisses bei neu hinzukommenden, sich dndernden oder wegfallenden
Auftragsverarbeitungsverhiltnissen oder Datenweitergaben an Dritte erfolgt.

Der Verantwortliche der digitalen Anwendung muss Strukturen und Prozesse
etablieren, die die Zusammenarbeit aller in die Fortschreibung und
Aktualisierung  des  Verzeichnisses  von  Verarbeitungstitigkeiten
einzubeziehenden  Interessengruppen  (Fachexperten @ und  andere
verantwortliche Personen beim Hersteller, Verantwortlichen und bei
Auftragsverarbeitern, Datenschutzbeauftragte, etc) organisieren und
absichern.

Als Teil aller Prozesses zur Fortschreibung und Aktualisierung des
Verzeichnisses von Verarbeitungstitigkeiten MUSS eine Bewertung
stattfinden, ob eine erneute Durchfithrung einer vollstindigen oder auf
einzelne Verarbeitungen fokussierten Datenschutz-Folgenabschitzung
erforderlich ist.

DSFA_2.4 Der Verantwortliche der digitalen Anwendung MUSS Prozesse etabliert haben, welche
die Verwendbarkeit des Verzeichnisses von Verarbeitungstitigkeiten fir die
intendierten Zwecke sicherstellt.

a)

Der Verantwortliche der digitalen Anwendung MUSS Aufsichtsbehérden eine
schriftliche Fassung des Verzeichnisses in deutscher Sprache oder Auskiinfte zu
einzelnen Eintrdgen im Verzeichnis zur Verfiigung stellen konnen.

Alle fur die aufgefiihrten Verarbeitungstitigkeiten Verantwortlichen, der
Datenschutzbeauftragte und ein ggf. berufener
Informationssicherheitsbeauftragter MUSSEN jederzeit auf das Verzeichnis
von Verarbeitungstitigkeiten zugreifen kénnen und MUSSEN die in ihre
Verantwortung fallenden Prozesse zur Pflege des Verzeichnisses kennen.

Der Verantwortliche der digitalen Anwendung MUSS fiir das Verzeichnis von
Verarbeitungstitigkeiten eine Versionshistorie fiihren, iber die erkennbar ist,
welche Version des Verzeichnisses zu einem gegebenen Datum giiltig war und
welche Anderungen gegeniiber der Vorversion vorgenommen wurden.

12.4 Allgemeine Erliuterungen

Fiar die Zertifizierung einer digitalen Anwendung werden nur die Verarbeitungstitigkeiten
betrachtet, die in unmittelbarem Zusammenhang mit der digitalen Anwendung einschliefilich
ihrer Bereitstellung und Erstattung stehen. Allgemeine, unternehmensinterne Prozesse des
Herstellers und des Verantwortlichen der digitalen Anwendung wie z. B. die Lohnbuchhaltung
oder von der digitalen Anwendung unabhingige Verarbeitungen wie z. B. die Herausgabe eines
Newsletters mit der damit einhergehenden Verwaltung eines E-Mail-Verteilers sind nicht
Gegenstand der Priufung.

Art. 30 Absatz 2 DSGVO verlangt auch von einem Auftragsverarbeiter das Fiihren eines
Verzeichnisses von Verarbeitungstitigkeiten. Entsprechende Anforderungen finden sich im
Kriterium "Auftragsverarbeitung und Dateniibermittlung".



12.5 Spezifische Erlauterungen

Zu Anforderung DSFA_1.2 b: Diese Anforderung trifft insbesondere auf Verantwortliche zu, die
mehrere DiGA und/oder DiPA anbieten. Hier sollen fiir die Abrechnungsprozesse und fiir die
Durchfihrung einer Evaluation bereits bestehende Datenschutz-Folgenabschitzungen
grundsatzlich auf weitere Anwendungen ubertragbar sein, sofern sich die dahinterstehenden
Verfahren oder die verarbeiteten Daten nicht oder nur unwesentlich verdndert haben.

Zu Anforderung DSFA_1.2 c: Diese Anforderung zielt auf Verfahren ab, die in die
Telematikinfrastruktur hineinreichen und durch die gematik im Ergebnis einer von der gematik
definierten und abgenommen Datenschutz- und Sicherheitsprifung zugelassen werden missen.
Dieses kann z. B. fiir das Schreiben von Daten einer DiGA in die elektronische Patientenakte der
Fall sein.

Zu Anforderung DSFA_1.3 c: Die Beurteilung von Risiken ist nicht auf Verletzungen der Rechte
und Freiheiten der betroffenen Person beschrinkt, sondern umfasst grundsitzlich alle potenziell
durch die digitale Anwendung gefihrdeten natiirlichen Personen. Beispielsweise konnen in durch
die betroffene Person erstellten Tagebucheintrigen identifizierbare Dritte erwdhnt werden,
denen durch eine Offenbarung des Tagebuchs Schiden entstehen kénnen.

Zu Anforderung DSFA_1.4: Diese Anforderung bildet die Vorgaben und Empfehlungen aus [DSK
P18] ab.

Zu Anforderung DSFA_1.5a: Ein Beispiel fiir ein solches Verfahren ist das Standard-
Datenschutzmodell der Konferenz der unabhingigen Datenschutzaufsichtsbehérden des Bundes
und der Lander [DSM].

Zu Anforderung DSFA_2.1: Es soll zumindest jeder der in § 4 Absatz 2 Satz 1 DiGAV oder § 5 Absatz
3 VDiPA benannten Zwecke (mindestens) eine eigene Verarbeitungstitigkeit darstellen.
Hierdurch ist eine klare Zuordnung der rechtmifiigen Zwecke zu Verarbeitungstitigkeiten
gegeben.

Zu Anforderung DSFA_2.2: Anforderungen an ein Verzeichnis von Verarbeitungstitigkeiten nach
Art. 30 Absatz 2 DSGVO finden sich im Kriterium "Auftragsverarbeitung und Dateniibermittlung"

Zu Anforderung DSFA 2.2 g: Diese Anforderung greift die Interpretation des Begriffs
"Ubermittlung" in Art. 30 Abs. 1 Satz 2 Buchstabe d DSGVO durch die Datenschutzkonferenz auf
(siehe [DSK VV1])).
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13.2 Gegenstandsbereich und Motivation

In dem Kriterium "Technische und Organisatorische Mafinahmen" sind Anforderungen
zusammengefasst, die auf die Umsetzung der DSGVO-Vorgaben zu "Datenschutz durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen" (Art. 25 DSGVO) und
"Sicherheit der Verarbeitung" (Art. 32 DSGVO) abzielen.

13.3 Kriterien

TOM_1 Auswahl und Weiterentwicklung von Maffnahmen

TOM_1.1 Der Verantwortliche der digitalen Anwendung und die von ihm als Auftragsverarbeiter
einbezogenen Dienstleister MUSSEN angemessene technische und organisatorische
Maf!nahmen geméf! dem Stand der Technik zum Schutz der Rechte und Freiheiten
natirlicher Personen etablieren.

a) Die Bewertung der Angemessenheit MUSS neben der erhobenen Schwere und
Eintrittswahrscheinlichkeit von Risiken auch Anforderungen der Zielgruppe
und typische Nutzungsmuster berticksichtigen. Die betroffene Person DARF
NICHT durch nicht handhabbare Mafinahmen dazu verleitet werden, die
digitale Anwendung in einer Form zu nutzen, die diese Mafdnahmen unterlauft
oder die Eintrittswahrscheinlichkeit anderer Risiken erhoht.

b) Der Verantwortliche der digitalen Anwendung MUSS die von ihm gewéhlten,
sowie die per Weisung seinen Auftragsverarbeitern vorgegebenen, technischen
und organisatorischen Mafnahmen in geeigneter Form dokumentieren. Er
KANN dieses im Rahmen eines Datenschutzkonzepts tun. Er KANN bei der
Beschreibung der Mafdinahmen auf ein Sicherheitskonzept oder ein
Betriebskonzept verweisen.



TOM_1.2

TOM_1.3

TOM_2

c) Der Verantwortliche MUSS darlegen, welche Referenzen (Normen, Standards,
Richtlinien, etc.) er als Maf3stab fiir den "Stand der Technik" verwendet hat.

d) Als Teil der Manahmen-Dokumentation MUSS der Verantwortliche die Wahl
der Maftnahmen begriinden. Er SOLL darlegen, welche Alternativen untersucht
und aus welchen Griinden diese verworfen wurden.

Technische und organisatorische Maflnahmen MUSSEN die Sicherheit der
Verarbeitung {iber den gesamten Lebenszyklus der digitalen Anwendung hinweg
abdecken.

a) Der Verantwortliche der digitalen Anwendung MUSS bereits mit der
Inbetriebnahme der digitalen Anwendung Verfahren definieren, die greifen,
wenn die Anwendung vom Hersteller nicht mehr unterstitzt wird.

Der Verantwortliche der digitalen Anwendung MUSS ein Verfahren zur Uberpriifung,
Bewertung und Evaluierung der Wirksambkeit der technischen und organisatorischen
Mafdnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen etabliert
haben.

a) Die Uberprifung MUSS regelhaft und regelmifig stattfinden. Modus,
Durchfithrung und Ergebnisse der Uberpriifungen MUSSEN geeignet
dokumentiert werden.

b) Teil der Bewertung der Wirksamkeit der technischen und organisatorischen
Maffnahmen MUSS eine Betrachtung des zum Zeitpunkt der Bewertung
aktuellen Stands der Technik sein.

c) Der Verantwortliche der digitalen Anwendung MUSS Prozesse etabliert haben,
die regeln, wie mit nicht mehr dem Stand der Technik entsprechenden
Mafnahmen umgegangen wird. Teil dieser Prozesse MUSS ein strukturiertes
Verfahren zur Bewertung der Kritikalitdt der bestehenden Mafdnahme sowie
der Umsetzbarkeit, Beherrschbarkeit und Wirksamkeit von technisch-
organisatorischen Alternativ-Mafnahmen sein. Der Verantwortliche MUSS auf
Basis dieser Bewertung beurteilen, ob die Mafinahme angepasst, ausgetauscht
oder aufgrund vernachlissigbarer Risiken beibehalten werden kann (siehe
hierzu auch DSFA_1.8).

d) Der Verantwortliche MUSS technologische Weiterentwicklungen und aktuelle,
Sicherheit und/oder Datenschutz verbessernde Produktversionen losgelost
von deren akuter Notwendigkeit und der in c) erhobenen Bewertung innerhalb
eines angemessenen Zeitrahmens umsetzen. Er SOLL zur Beschleunigung der
Aktualisierung der eingesetzten Komponenten auch eine parallele Nutzung
verschiedener Versionen dieser Komponenten zulassen.

Integritit und Vertraulichkeit

TOM_2.1 Im Rahmen der Verordnung oder Bewilligung einer digitalen Anwendung erhalten der

Hersteller und der Verantwortliche keine identifizierenden Daten der betroffenen
Person. Diese initial gegebene pseudonyme Nutzung DARF grundsitzlich NICHT
durchbrochen werden.

a) Ist die Verarbeitung solcher Daten fiir Zwecke des bestimmungsgeméifien
Gebrauchs erforderlich, MUSS der Verantwortliche technische und
organisatorische Manahmen vorsehen, die eine Verwendung dieser Daten zu
einer nicht legitimierten Identifizierung der betroffenen Person ausschliefien.



b)

TOM_2.2 Der

Die digitale Anwendung DARF tiber die Plattform oder die Vertriebsplattform
bereitgestellte oder Ubermittelte personenidentifizierende Daten NICHT
speichern oder fiir andere als zum sicheren Betrieb der Anwendung
erforderliche Zwecke verarbeiten.

Das Ausspielen von Daten aus der digitalen Anwendung zur Herstellung von
Datenportabilitit oder zur Erfiillung von Interoperabilititsanforderungen
MUSS grundséitzlich ausschlieflich tGber Mittel der digitalen Anwendung
erfolgen, die auf der pseudonym durchgefiihrten Authentisierung aufbauen.
Das Ausspielen identifizierender Daten ist nur zuldssig, wenn dieses zur
Erfiillung einer regulatorischen Verpflichtung erforderlich ist.

Verantwortliche der digitalen Anwendung MUSS alle verwendeten

kryptografischen Dienste zusammen mit ihrem Einsatzzweck und den verwendeten
Algorithmen und vorgegebenen Schliissellingen in einem Kryptografiekonzept
dokumentieren. Das Kryptografiekonzept MUSS Mafinahmen beschreiben, wie
Schliissel und Zertifikate ausgetauscht werden kénnen.

a)

b)

c)

d)

f)

Jegliche Kommunikation zwischen Komponenten der digitalen Anwendung,
zu Komponenten der digitalen Anwendung und aus Komponenten der
digitalen Anwendung heraus MUSS verschliisselt erfolgen.

Jegliche Speicherung von personenbezogenen Daten auf dem Endgerit der
betroffenen Person MUSS verschliisselt erfolgen.

Jegliche Speicherung von personenbezogenen Daten auf Hintergrundsystemen
der digitalen Anwendung MUSS verschliisselt erfolgen.

Fiir die Authentisierung und Autorisierung genutzte Sicherheitstoken
MUSSEN digital signiert sein. Die digitale Anwendung MUSS die Integritit und
Authentizitit dieser Signaturen prifen.

Auf Hintergrundsystemen angesiedelte Dienste MUSSEN sich gegeniiber
anfragenden Systemen authentisieren. Anfragende Systeme DURFEN KEINE
personenbezogenen Daten an Dienste auf Hintergrundsystemen tibermitteln,
deren Authentizitit sie nicht zuvor geprift haben.

Alle verwendeten Zertifikate und Schliissel MUSSEN dem Stand der Technik
entsprechen.

TOM_2.3 Der Verantwortliche der digitalen Anwendung MUSS die Verfahren zur Vergabe,
Prifung und Durchsetzung von Berechtigungen in einem Berechtigungskonzept
dokumentieren. In die Berechtigungspriifung MUSSEN ausschliellich Attribute
einfliefen, die bei der betroffenen Person erhoben wurden oder die aus einer anderen
vertrauenswiirdigen Quelle stammen.

a)

b)

c)

Das Berechtigungskonzept MUSS alle Zugriffe auf Dienste und Systeme
regulieren, die personenbezogene Daten verarbeiten. Dieses MUSS Zugriffe von
Beschiftigten des Verantwortlichen und seiner Auftragsverarbeiter (z. B. zu
Zwecken der Wartung und des Supports) einschliefien.

Jeder Zugriff auf Dienste und Systeme, die personenbezogene Daten
verarbeiten, MUSS eine Berechtigungspriifung durchlaufen haben.

Der Verantwortliche der digitalen Anwendung MUSS Verfahren fiir die weitere
Verarbeitung abgewiesener Authentisierungs- und Zugriffsversuche definiert



TOM_3
TOM 3.1

TOM _3.2

TOM_3.3

TOM_3.4

haben. Diese MUSSEN geeignet sein, brute force Angriffen wirksam zu
begegnen.

Interaktion und Integration

Die digitale Anwendung KANN der betroffenen Person auch bei deaktivierter oder im
Hintergrund laufender Anwendung und/oder bei im Ruhemodus befindlicher
Plattform aus der digitalen Anwendung heraus getriggerte Nachrichten ("Push-
Mitteilungen") senden.

a) Push-Mitteilungen DURFEN KEINE Gesundheitsdaten enthalten.

b) Die digitale Anwendung DARF KEINE Push-Mitteilungen nutzen, die nicht zu
Zwecken des bestimmungsgemafien Gebrauchs erforderlich sind.

c) Der Verantwortliche der digitalen Anwendung MUSS die betroffene Person
uber die mit dem Versand von Push-Benachrichtigungen einhergehende
Datenverarbeitung informieren.

d) Push-Mitteilungen MUSSEN initial deaktiviert sein. Sie MUSSEN
ausschliefllich iiber eine informierte Einwilligung der betroffenen Person
aktiviert werden kénnen, die durch eine durch eine explizite, aktive Handlung
bestitigt werden MUSS.

Sofern die digitale Anwendung Funktionalititen zum Teilen von personenbezogenen
Daten mit Dritten oder zur unverschliisselten Ablage von in der Anwendung erzeugten
Dateien im Dateisystem der Plattform vorsieht, MUSS die betroffene Person vor
Nutzung dieser Funktionen tiber die damit verbundenen Risiken informiert werden
und MUSS durch eine explizite, aktive Handlung die Ausfihrung der Funktionalitit
autorisieren. Ausgenommen hiervon ist die Ubermittlung von personenbezogenen
Daten an Leistungserbringer oder an Anwendungen der Telematikinfrastruktur, die
auf Basis einer vorab erteilten Berechtigung erfolgen.

Sofern die digitale Anwendung die Kamera, das Mikrofon und/oder Ortungsdienste des
genutzten Endgerdts zur Erhebung von Gesundheitsdaten verwendet, MUSS
sichergestellt sein, dass diese Daten nicht in Speicherbereichen abgelegt werden, die
auch fiir andere Anwendungen zuginglich sind.

a) Die digitale Anwendung DARF Kamera, Mikrofon und/oder Ortungsdienste
NICHT nutzen, sofern dies nicht zu Zwecken des bestimmungsgeméfien
Gebrauchs erforderlich ist.

b) Die Nutzung von Kamera, Mikrofon und Ortungsdiensten MUSS initial
deaktiviert sein. Sie MUSS ausschliefilich tiber eine informierte Einwilligung
der betroffenen Person aktiviert werden konnen, die durch eine durch eine
explizite, aktive Handlung bestétigt werden MUSS.

Die betroffene Person SOLL sich nach der Authentifizierung ausschlieflich innerhalb
der Vertrauensdomane der digitalen Anwendung bewegen. Sofern eine Weiterleitung
auf durch Dritte verantwortete Inhalte zu rechtmifligen Zwecken der digitalen
Anwendung erforderlich ist, MUSS der Hersteller die Vertrauenswiirdigkeit der
aufgerufenen Angebote absichern.

a) Der Verantwortliche der digitalen Anwendung MUSS einen Prozess etabliert
haben, mit dem aus der digitalen Anwendung heraus aufgerufene Angebote



TOM_4
TOM_4.1

TOM_4.2
TOM_43

TOM_4.4

TOM_5
TOM_5.1

Dritter regelmifiig in Bezug auf Korrektheit, Aktualitit und
Vertrauenswiirdigkeit gepriift werden.

b) Es MUSS fiir die betroffene Person erkennbar sein, wenn sie sich aufderhalb der
Vertrauensdomadne der digitalen Anwendung bewegt.

c) Vor der Weiterleitung zu einem von einem Dritten verantworteten Angebot
MUSS die betroffene Person informiert werden, dass dieses Angebot aufierhalb
der Vertrauensdomine der digitalen Anwendung angesiedelt ist.

Betrieb und Nutzung

Der Verantwortliche der digitalen Anwendung MUSS fiir die Bereitstellung einer auf
mobile Plattformen abzielende Version der Anwendung alternative Vertriebswege zu
den App-Stores der Plattformanbieter prifen. Er MUSS diese Priifung regelmifig
wiederholen. Er KANN diese Priifung als Teil der Datenschutz-Folgenabschitzung
durchfiihren.

a) Sofern alternative Vertriebswege verfiigbar sind, SOLL die digitale Anwendung
auch Uber diese bereitgestellt werden.

entfallen

Alle Hintergrundsysteme der digitalen Anwendung MUSSEN aus Umgebungen heraus
betrieben werden, die einen wirksamen Schutz gegen physische Zugriffe Unbefugter
auf Datenverarbeitungsanlagen sicherstellen. Der Verantwortliche der digitalen
Anwendung MUSS die Wirksamkeit der Mafinahmen zum Zugangs- und
Zugriffsschutz regelméifig tGberpriifen und bestindig an den Stand der Technik
anpassten. Im Fall eines Betriebs der Hintergrundsysteme {ber eine
Auftragsverarbeitung MUSS der Auftragsverarbeiter dem Verantwortlichen gegeniiber
entsprechende Zusagen machen und eine Priifung der Einhaltung dieser Zusagen
ermoglichen.

Sofern die digitale Anwendung {iber mobile Endgerite genutzt werden kann, MUSS der
Verantwortliche der Anwendung Maf nahmen des Zugriffsschutzes auf tiber das Gerét
zugingliche oder zugreifbare personenbezogene Daten umsetzen, die auch wirken,
wenn das Endgerit verloren geht oder gestohlen wurde. Insbesondere DARF allein der
Besitz des Gerédts NICHT dazu fiihren, dass Unbefugte Zugang zu personenbezogenen
Daten der betroffenen Person erlangen kénnen.

Privacy by Default

Sofern von der betroffenen Person beeinflussbare Systemeinstellungen der digitalen
Gesundheitsanwendung Einfluss auf die Umsetzung der Grundprinzipien des
Datenschutzes, den Umfang der verarbeiteten personenbezogenen Daten oder die
Wahrnehmung von Betroffenenrechten haben, MUSS in der digitalen Anwendung die
datenschutzfreundlichste Systemeinstellung voreingestellt sein.

a) Die betroffene Person MUSS in der digitalen Anwendung einen Hinweis
erhalten, sofern eine Anderung einer Systemeinstellung zu neuen oder
erhohten Risiken fiir die Rechte und Freiheit der betroffenen Person fiihrt.

b) Der betroffenen Person MUSS in der digitalen Anwendung die Moglichkeit
gegeben werden, einfach und intuitiv die datenschutzfreundlichste
Systemeinstellung wiederherzustellen.



c) Der Verantwortliche der digitalen Anwendung DARF KEINE "Dark Pattern"
verwenden, die der betroffenen Person suggerieren, dass eine andere als die
datenschutzfreundlichste Konfigurationseinstellung der Default oder die
bevorzugte Standardeinstellung wire.

TOM_5.2 Die digitale Anwendung MUSS durchgingig das Prinzip von "Fail-Safe Defaults"
verfolgen, d. h. jeder nicht explizit autorisierte Zugriffsversuch MUSS abgewiesen
werden.

TOM_6 Umgang mit Ausnahmesituationen

TOM_6.1 Der Verantwortliche der digitalen Anwendung MUSS ein Konzept zum Anlegen und
Wiedereinspielen von Backups erstellt haben und MUSS dieses vor der Inbetriebnahme
der digitalen Anwendung getestet haben.

TOM_6.2 Im Fall des Verlusts oder Diebstahls des genutzten Endgerits, der vermuteten
Offenbarung von Zugangsdaten oder beim Verdacht unbefugter Zugriffe auf
Anwendungsdaten MUSS die betroffene Person die Moglichkeit haben, beim
Verantwortlichen der digitalen Anwendung die Sperrung aller von der Anwendung
verwalteten personenbezogenen Daten gegeniiber externen Zugriffen zu verfiigen.

a) Der Verantwortliche der digitalen Anwendung MUSS einen Prozess zur
Sperrung aller an einen Benutzeraccount gebundenen Daten flir externe
Zugriffe etabliert haben.

b) Der Verantwortliche MUSS in der digitalen Anwendung bzw. den damit
verbundenen Prozessen der Benutzerverwaltung Mafinahmen verankert
haben, die ein sicheres Zurlicksetzen von Zugangsdaten bzw. die Ausgabe neuer
Zugangsdaten an die betroffene Person ermoglichen. Die Person MUSS dabei
als rechtméfliger Besitzer des Accounts authentisiert werden kénnen.

13.4 Allgemeine Erliuterungen

In diesem Kriterium wird nur dann zwischen Verantwortlichem und Auftragsverarbeiter
unterschieden, wenn die Umsetzung einer Mafnahme klar einer dieser Akteursrollen zugeordnet
werden soll. Ansonsten zielen die gewidhlten Formulierungen auf Leistungsmerkmale der
digitalen Anwendung ab, deren Vorhandensein im Rahmen der Zertifizierung zu priifen ist -
unabhdngig davon, ob die Umsetzung der Anforderung durch den Verantwortlichen selbst oder
einen Auftragsverarbeiter erfolgte.

13.5 Spezifische Erlauterungen

Zu Anforderung TOM_1.1 a: Digitale Anwendungen spannen ein sehr heterogenes Spektrum von
Themen und Zielgruppen auf. Der Verantwortliche der Anwendung muss darlegen kénnen, dass
er sich mit der Frage auseinandergesetzt hat, welche Mafinahmen am besten zu seiner konkreten
Anwendung passen, sich in die Nutzungsablidufe einpassen und fiir die Zielgruppe handhabbar
sind.

Zu Anforderung TOM_1.1 b: Redundante Dokumentation soll vermieden werden. Dem
Verantwortlichen wird daher freigestellt, ob er eine bestimmte technische bzw. organisatorische
Maftnahme im Datenschutzkonzept, im Sicherheitskonzept oder im Betriebskonzept beschreibt.



Zu Anforderung TOM_1.3 c¢/d: Der Verantwortliche muss eine nicht mehr dem Stand der Technik
entsprechende technische Komponente nicht zwingend ersetzen, z. B. weil die damit
verbundenen Risiken gering sind oder weil keine praktikable Alternative zur Verfiigung steht.
Beispielsweise ist der Ubergang zwischen verschiedenen Versionen von Netzwerkprotokollen
zuweilen ein langwieriger Prozess, bei dem die alte Version erst abgelost werden kann, wenn
sichergestellt ist, dass eine ausreichend grofle Zahl von mobilen Endsystemen diese auch
unterstiitzt. Geméifd Buchstabe b soll hier die Option einer parallelen Unterstiitzung verschiedener
Versionen gepriift werden; beispielsweise Unterstiitzung von TLS 1.2 und TLS 1.3, so dass
angebundene Systeme, die die aktuellere Protokollversion unterstiitzen, auch uber diese
kommunizieren kénnen.

Zu Anforderung TOM_2.1: Der Hersteller und der Verantwortliche erhalten im Rahmen der
Verordnung bzw. Bewilligung einer DiGA bzw. DiPA einen Freischaltcode, der als Nachweis der
Kosteniibernahme dient. Unmittelbar nach der Eingabe des Freischaltcodes in der DiGA/DiPA
und der damit verbundenen Aktivierung der Anwendung kann der Hersteller die Abrechnung mit
dem Kostentriger durchfiihren. Es besteht daher aus den regulatorischen Begleitprozessen heraus
keine Anforderung der Identifizierung der betroffenen Person durch den Hersteller oder
Verantwortlichen der digitalen Anwendung. Die so gegebene Mdglichkeit einer pseudonymen
Nutzung soll soweit als moglich iber den gesamten Lebenszyklus der DiGA/DiPA-Nutzung
durchgezogen werden. Die beschriebenen Anforderungen stellen dieses sicher. Weitere
Implikationen aus der pseudonymen Nutzung werden vor allem im Kriterium
"Datenminimierung" (z. B. Anforderung DMN_1.1) beschrieben.

Zu Anforderung TOM_2.1 a: Beispiele fiir zuldssige Ausnahmen koénnen DiGA sein, die
Datenzuginge fiir Arzte zur Betreuung ihrer Patienten vorsehen oder DiPA, die aus der App
heraus Hilfsmittelbeantragungen oder -bestellungen auslosen.

Zu Anforderung TOM_2.1 c: Die benannte Ausnahme zielt insbesondere auf § 351 Absatz 2 SGBV
ab, der DiGA-Hersteller verpflichtet, der betroffenen Person die Moglichkeit des Einspielens von
DiGA-Daten in eine ePA zu ermdoglichen. Dieses wird zum im Gesetz genannten Zeitpunkt
potenziell nur nach vorheriger Identifizierung moglich sein, da die aktuelle Spezifikation der ePA-
Schnittstelle die Ubermittlung der KVNR der betroffenen Person erfordert.

Zu Anforderung TOM_2.2 f: Mafigeblich fiir den Stand der Technik ist hier BSI TR-02102.

Zu Anforderung TOM_2.3 c: Die Anwendung muss Szenarien fiir brute force Angriffe erkennen
und unterbinden, in denen Passworter ausprobiert oder Aufrufe gegen fremde Nutzer-Accounts
durchgefiihrt werden.

Zu Anforderung 3.1 d: Die geforderte Einwilligung kann fiir DiGA Bestandteil der Einwilligung zu
dem Zweck nach § 4 Absatz 2 Satz 1 Nummer 1 DiGAV und fir DiPA Bestandteil der Einwilligung
zu dem Zweck nach § 5 Absatz 3 Satz 1 Nummer 1 VDiPA sein.

Zu Anforderung 3.3 b: Die geforderte Einwilligung kann fiir DiGA Bestandteil der Einwilligung zu
dem Zweck nach § 4 Absatz 2 Satz 1 Nummer 1 DiGAV und fiir DiPA Bestandteil der Einwilligung
zu dem Zweck nach § 5 Absatz 3 Satz 1 Nummer 1 VDiPA sein.

Zu Anforderung TOM_4.1: Aktuell ist kein alterativer App-Store bekannt, der die Anforderungen
aus dem fur DiGA und DiPA ebenfalls beizubringenden Zertifikat des BSI zur
Informationssicherheit erfiillen wiirde. Da jedoch nicht ausgeschlossen ist, dass sich dieses in
Zukunft dndert, darf die Priifung auf alternative Vertriebswege nicht nur ein pauschaler Hinweis



auf das Fehlen von solchen Angeboten sein, sondern muss auch eine Recherche nach
moglicherweise neu in den Markt eingetretenen Vertriebsplattformen umfassen.
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