Urager

An die Kunden und Anwender der
Drager Anasthesie Arbeitsplatze
Perseus A500 mit PGM und SW2.03

September 2020

Wichtiger Sicherheitshinweis!
Potentiell fehlende Anzeige von Anasthesiegas- und O2-Konzentration
Betroffene Produkte: Perseus A500 mit SW2.03 und Seriennummer

gemaf anhangender Seriennumerliste

Sehr geehrte Damen und Herren,

im Rahmen unserer weltweiten Produktbeobachtung ist Drager ein Fall bekannt geworden, bei dem
die Installation der Software 2.03 auf Perseus Geraten mit dem Gasmessmodul PGM dazu gefihrt
hat, dass zu Beginn der OP flrr einen Zeitraum von mehreren Minuten keine inspiratorische und
exspiratorische Anasthesiegaskonzentration angezeigt wurden.

Weitere Untersuchungen haben ergeben, dass die Geratesoftware 2.03 in einigen Situationen (z.B.
CO2-Apnoe) die Kalibration der Gassensoren unterdriickt.

Wird die Kalibration unterdriickt, so kann es dazu kommen, dass flr einen Zeitraum von bis
zu maximal 20 Minuten keine inspiratorische und exspiratorische Andasthesiegas-
konzentration und ggf. auch keine inspiratorische und exspiratorische O2-Konzentration
angezeigt werden.

Ist dies der Fall, so zeigt der Perseus die Hinweise: ,,02-Messung nicht verfiigbar*“ und/oder
»Andsthesiegasmessung nicht verfiigbar“ an. Bei Vorliegen einer CO2-APNOE wird
zusatzlich der Alarm ,,Apnoe (kein CO2)“ aktiviert. Zu keinem Zeitpunkt werden falsche oder
irreflhrende Messwerte angezeigt.

Des Weiteren haben die Untersuchungen ergeben, dass nur Gerate mit dem bis Mai 2016
verbauten Gasmessmodul PGM betroffen sind (siehe Seriennummernliste im Anhang). Gerate, die
ab Mai 2016 und spater produziert wurden, sind von dieser Einschrankung nicht betroffen, denn
diese Geréate verflgen bereits Uber das nicht betroffene Gasmessmodul (MPGM).

Wir werden an lhren betroffenen Geraten daher das Gasmessmodul PGM gegen mPGM ersetzen.
Aufgrund der eingeschréankten Verflgbarkeit der mPGM kann es erforderlich sein, dass wir die
betroffenen Gerate Gibergangsweise wieder mit der Vorgangersoftware versehen und erst in einem
weiteren Schritt das mPGM einbauen und wieder die SW 2.03 installieren.
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Bis zur Installation der Vorgangersoftware oder der Installation des mPGM beachten Sie
bitte Folgendes:

Stellen Sie die OP Betriebszeit unabh&ngig von der tatsdchlichen OP Betriebszeit auf
»00:00 — 23:50“. Zum Anpassen der Voreinstellung wahlen Sie Systemkonfiguration ->
System -> Allgemein -> OP-Betriebszeit
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Diese Selte zurdicksetzen auf einstel. Alle Seiten zuriicksetzen auf einstell.

Fur die Ubergangszeit, wahrend der das Gerat ggf. mit Vorgangersoftware 2.02 versehen ist, gilt
bis zur Installation des mMPGMs und der SW2.03 unser Sicherheitshinweis aus dem Juni 2020 zur
Medibus-Schwachstelle. Diesen haben wir Ihnen zur Sicherheit noch einmal mit angehangt.

Nach unseren Informationen haben Sie in lhrem Hause Perseus A500 Gerate mit PGM, auf denen
wir kirzlich die SW2.03 installiert haben. Bitte informieren Sie alle in lhrem Hause betroffenen
Anwender. Die zustéandigen Behorden werden ebenfalls Uber diese Aktion informiert.
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Ihr lokaler Drager Service wird sich mit Ihnen in Verbindung setzten, um die Durchfiihrung der vorab

beschriebenen MaRnahmen zu vereinbaren.

Wir bedauern die Unannehmlichkeiten, die Ihnen im Rahmen dieser Information entstehen, halten
diese jedoch als praventive MalRnahme zur Erhéhung der Patienten- und Anwendersicherheit fir
erforderlich.

Fir Ihre Unterstutzung bedanken wir uns.

Mit freundlichen GriiRen

Dragerwerk AG & Co KGaA

Anlage:
e Seriennummernliste der potentiell betroffenen Perseus Geréate (1 Seite)
e Sicherheitshinweis aus dem Juni 2020 (2 Seiten)
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Seriennummernliste der potentiell betroffenen Perseus Geréate, sofern diese mit SW 2.03
ausgertstet sind:

2011 2012 2013 2014 2015 2016
Januar ASCA-XXXX ASDA-xxxx | ASEA-XXXX ASFA-XXXX ASHA-XXXX ASJA-XXXX
Februar ASCB-XXxx ASDB-xxxx | ASEB-xxxx ASFB-xxxx ASHB-Xxxxx ASJIB-XXXX
Mérz ASCC-XxXX ASDC-xxxx | ASEC-xxxx ASFC-xxxx ASHC-xxxx | ASJC-XXXX
April ASCD-xxxX ASDD-xxxx | ASED-xxxx | ASFD-xxxXx | ASHD-xxxx | ASJD-xxxx
Mai ASCE-xxxx ASDE-xxxx | ASEE-xxxx | ASFE-xxxx | ASHE-xxxx | Bis ASJE-0026
Juni ASCF-XXXX ASDF-XxXXX ASEF-XXxX ASFF-xxxx ASHF-xxxx
Juli ASCH-Xxxxx ASDH-xxxx | ASEH-xxxx | ASFH-xxxx | ASHH-xxxx
August ASCJ-XXXX ASDJ-XXXX ASEJ-XxxX ASFJ-XXXx ASHJ-XXxX
September ASCK-xXXxx ASDK-xxxx | ASEK-xxxx | ASFK-xxxx | ASHK-xxxx
Oktober ASDL-xxxx ASDL-Xxxx ASEL-xxxx ASFL-xxxx ASHL-Xxxx
November ASDM-XXxX ASDM-xxxx | ASEM-xxxx | ASFM-xxxx | ASHM-xxxx
Dezember ASDN-XxXXX ASDN-xxxx | ASEN-Xxxxx ASFN-Xxxx ASHN-XxxXx
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Sicherheitshinweis aus Juni 2020 (Seite 1 von 2)

Drager

An die Kunden und Anwender der
Drager Andsthesie Arbeitsplatze
Perseus AS00 mit SW2.0n

Juni 2020

Wichtiger Sicherheitshinweis!!!
Mégliche Warmstarts durch nicht Medibus-konforme Daten
Betroffene Produkte: Perseus A500 mit SW2.0n

Sehr geehrte Damen und Herren,

im Rahmen unserer weltweiten Produktbeobachtung sind Drager vereinzelt Fille bekannt
geworden, bei denen die Medibus-Schnittstelle des Perseus A500 von aufRen durch Datenpakete,
welche nicht Medibus-konform waren, derart gestért wurde, dass es zu einer Uberlastung des
internen Prozessors kam. Als Folge war die Anzeige von Beatmungskurven auf dem Display des
Perseus verzdgert, im weiteren Verlauf haben die betroffenen Gerate VWWarmstarts durchgefuhrt.
Diese haben dazu gefuhrt, dass der Beatmungsdruck abfiel und die Beatmung fur einige Sekunden
unterbrochen wurde bevor die Therapie mit den vorherigen Einstellungen fortgefuhrt wurde.

Wird der Perseus lber die Medibus-Schnittstelle mit nicht Medibus-konformen Daten
beschickt, kann es zu einer Verlangsamung der Kurvendarstellung und schlie8lich zu einem
Warmstart kommen. Wahrend der Verwendung kontrollierter Beatmungsmeodi flihrt ein
Warmstart zu einem Abfall des Beatmungsdruckes auf Umgebungsniveau. Dies kann
moglicherweise zu einer Verschlechterung des Patientenzustands fiihren.

Bisher haben wir keine Berichte erhalten, bei denen das beschriebene Verhalten in direktem
Zusammenhang mit einer Patientenverletzung stand.

Wir haben bereits eine verbesserte Software vorbereitet, welche die Schwachstelle beseitigt. Der
Drager Service wird sich mit lhnen in Verbindung setzten, um einen Termin fur ein kostenloses
Update zu vereinbaren.

Bis wir bei ihnen die Software kostenlos installieren bieten sich zwei Alternativen:
Alternative 1:

Verwenden Sie die Medibus-Schnittstelle nicht, bis die verbesserte Software auf lhren
Geraten installiert ist.
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Alternative 2:

Wenn Sie aus wichtigen Griinden auch Gibergangsweise nicht auf die Nutzung der Medibus-
Schnittstelle verzichten wollen, beobachten Sie bitte wahrend der Anwendung engmaschig
die Kurvendarstellung im Vergleich zum sich blahenden Handbeatmungsbeutel.

Wenn Sie eine verzogerte Kurvendarstellung bemerken, trennen Sie die Verbindung an der
Medibus-Schnittstelle und fihren Sie einen kontrollierten Neustart des Perseus durch,
indem Sie das Gerat zunachst aus- und dann wieder einschalten. Wahrend dieser Zeit
konnen Sie den Patienten unter Verwendung der O2-Notdosierung, des Vapors und des
Handbeatmungsbeutels manuell beatmen. Die Schnittstelle sollte danach getrennt bleiben,
solange ausgeschlossen werden kann, dass nicht Medibus-konforme Daten anliegen.

Sofern Sie die Medibus-Schnittstelle Ihres Perseus aktuell aktiv nutzen oder dies in naher Zukunft
planen, wenden Sie sich bitte an |hren zusténdigen Drager Ansprechpartner, damit wir dies bei der
Planung der Softwareupdates berlicksichtigen kénnen.

Die Ursache fur die erwahnten, nicht Medibus-konformen Daten kénnen fehlerhafte Komponenten
oder Einstellungen im Netzwerk sein. Da die Schwachstelle theoretisch auch im Rahmen eines
gezielten Angriffs im Krankenhausnetzwerk ausgenutzt werden kann, finden Sie eine Drager
Security Advisory unter https://static.dracger.com/security.

Wir bedauern die Unannehmlichkeiten, die lhnen im Rahmen dieser Information entstehen, halten
diese jedoch als eine praventive MaBRnahme zur Erhdhung der Patienten- und Anwendersicherheit

fur erforderlich.

Bitte informieren Sie alle in lhrem Hause betroffenen Anwender. Die zusténdigen Behdrden werden
ebenfalls Uber diese Aktion informiert.

Fur lhre Unterstitzung bedanken wir uns.

Mit freundlichen GruRen
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